Rozdziat 3.
Zloczyncy

Elita hakerska poczatkowo byta kodem stownym uzywanym w podziemnych kom-
puterowych biuletynach (np. magazyn 2600). ,,Ztota era” hakingu trwa jednak dale;.
Elita jest pewnym stanem, zaszczytem, ktory trzeba nabywaé sukcesywnie, stop-
niowo i powoli. Jest wiedza i techniczna sprawnos$cia, ktora musi by¢ ciagle udowad-
niana i udoskonalana. Haker ze zdobywanej wiedzy buduje swoista bazg danych,
ktora podzniej udostgpnia dla innej zaufanej generacji ludzi mtodych. Przez lata elita
hakerska wypracowata na swoj wlasny uzytek swoisty kodeks postgpowania. Glowne
jego zalozenia to:

*

*

Nigdy nie uszkadzaj systemu, bo mozesz przysporzy¢ sobie kltopotow;

Nigdy nie zmieniaj plikow systemowych oprocz tych, ktére powinienes
zabezpieczy¢, azeby nie zosta¢ wykrytym i tych, ktdre sam zabezpieczyles,
aby zyskac bezpieczny dostgp do systemu w przysztosci;

Nie méw nikomu o swoich wyczynach, projektach z wyjatkiem tych osob,
ktérym ufasz;

Kiedy korespondujesz przez BBS, nie uzywaj konkretow, poniewaz BBS
moze by¢ kontrolowany przez sity rzadowe;

Nigdy nie uzywaj prawdziwego imienia i nazwiska, numeru telefonu
kiedy konwersujesz przez BBS;

Zostaw system w takim stanie, jak go zastates;
Nie wlamuj si¢ do komputeréw i systemow rzadowych;
Nie rozmawiaj z nikim o swoich planach przez telefon domowy;

Badz przezorny az do przesady, a wszystkie swoje materiaty trzymaj
zakodowane w bezpiecznym miejscu;

Aby stac si¢ prawdziwym hakerem musisz hakowac¢;

Haker nie postuguje si¢ wirusami, a jedynym powodem eksperymentowania
z nimi jest ch¢é poznania sposobu ich dziatania;
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¢ Haker nie wlamuje si¢ dla osiagnigcia korzysci innych niz poszerzenie swojej
wiedzy;

¢ Haker nie modyfikuje danych w systemach, do ktorych si¢ witamat
(dopuszczalne sa wyjatki: zmiana zapisow systemowych, aby wejscie
do systemu pozostalo nie zauwazone, naprawy uszkodzonych plikow, korekty
w plikach uzytkownika w celu zapewnienia sobie dostgpu w przysztosci);

¢ Haker dzieli si¢ swoja wiedza, chce, aby ludzie poznawali luki w systemach
zabezpieczen 1 mogli je naprawiac (a nie wykorzystac); haker pomaga tym,
ktorzy pomagaja sobie, tzn. jezeli kto$ cigzko si¢ napracowat i nadal sobie nie
radzi, haker wyciagnie do niego pomocna dton, bo chociaz haker moze tamac
ustawowe prawo, nie ztamie nigdy zasady etyki;

¢ Haker ptaci za oprogramowanie komercyjne i nie korzysta z pirackich kopii;

¢ Haker wie, ze informacja powinna by¢ powszechnie dostgpna, ale respektuje
prawo do poufnosci informacji prywatnych.

Znani i nieznani

Hakerzy, ktorych znamy nie sa tak naprawdg zbyt dobrymi hakerami. Ci najlepsi po
prostu nie daja si¢ ztapaé. Pracuja w cieniu, kontrolujac by¢ moze wszystkie dzia-
tajace wokot nas systemy komputerowe. Pracuja za bardzo powazne pieniadze dla
wywiadow $wiatowych mocarstw i — zamiast niszczyé — wyszukuja cenne in-
formacje strategiczne. Sa to ,,faceci w czerni”, ktorych by¢ moze nigdy nie poznamy,
za$ efekty ich dziatan pozostana dla niewidoczne. To sa wlasnie najlepsi hakerzy,
ktérzy tworza hakerska elite.

,»Gabinet Cieni”
Ponizej przedstawione zostaty sylwetki i losy najbardziej znamienitych hakerow.

Dennis Ritchie, Ken Thompson, Brian Kernighan

224 C:\WINDOWS\Pulpit\Szymon\hakerzy\r03.doc



Rozdzial 3. ¢ Zloczyncy 225

Ritchie, Thompson i Kernighan to programisci firmy Bell Labs, ktorym zawdzig-
czamy istnienie systemu Unix i jgzyka C. Bez tej trojki nie byloby Internetu (albo
bytby duzo mniej funkcjonalny). Ciagle sa aktywni. Na przyktad Ritchie pracuje
nad systemem Plan 9, ktory by¢ moze zajmie miejsce Uniksa jako standardowego
systemu dla sieci komputerowych.

Paul Baran, Rand Corporation

Paul Baran to prawdopodobnie najznakomitszy haker w historii, ktory zajmowat si¢
Internetem jeszcze zanim ten zaczat istnie¢! Rozpracowywat sama ideg sieci glo-
balnej i stworzyt podstawy, na ktorych oparli si¢ jego nastepcy.

Eugene Spafford

Spafford jest znanym i cenionym profesorem informatyki Uniwersytetu Purdue.
Miat ogromny wktad w powstanie systemu bezpieczenstwa COPS (Computer
Oracle Password and Security System), potautomatycznej procedury zabezpieczania
sieci. Spafford wyksztatcil niejednego wybitnego specjalistg i jest figura bardzo
powazana w kregach informatycznych.

Dan Farmer

Powiedziano kiedys, ze bezpieczenstwo w Internecie to pojgcie wewngtrznie
sprzeczne. Zachowanie strefy prywatno$ci, odpowiedzialno$¢ i ograniczenia w do-
stgpie do informacji — jak si¢ uwaza — sa technicznie niezgodne z gwattownie ro-
snaca siecia publiczng i skomplikowanym oprogramowaniem. Skoro tak jest, to nic
dziwnego, ze 37-letniego Dana Farmera uwaza si¢ powszechnie za czolowego
przedstawiciela elitarnego kregu specjalistow do spraw bezpieczenstwa w Internecie.
Jest prawdziwym guru. Za konsultacje pobiera honorarium dochodzace nawet do 5 000
dolaréw dziennie i czgsto jest powotywany w charakterze eksperta doradzajacego
komisjom senackim w sprawie zabezpieczenia federalnych systeméw komputero-
wych. Ale kiedy pojawia si¢ na konferencjach, natychmiast wtapia si¢ w grono ha-
kerow, ktorzy tlocza si¢ wokol niego, jakby byt gwiazda rocka. Bo Farmer czuje si¢
najlepiej w tej waskiej szarej strefie, gdzie spotykaja si¢ przeciwnosci.
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Potwierdza to jego barwna biografia. Wychowany w Bloomington (Indiana) Farmer
rozpoczat studia na tamtejszym uniwersytecie. Uczgszczal przez jaki$ czas na zajgcia
z informatyki prowadzone przez znakomitego matematyka (takze bylego felietonisty
»Scientific American”) Douglasa R. Hofstadtera, ale rozczarowany (a moze znu-
dzony) przeniost si¢ do Purdue University, gdzie — zanim powrdcit do studiéw in-
formatycznych — prébowal kolejno swoich sit w dziedzinie astronautyki i mate-
matyki. Mimo tych urozmaicen zwykle wspomina studia jako bezbarwny okres
swojego zycia, tak bardzo pozbawiony fantazji, ze thumione pragnienie przygody
pchneto go dalej i... zaciagnat si¢ do piechoty morskiej. Ale przygoda skonczyta
sig, gdy w czasie wojny w Zatoce Perskiej dostal kart¢ powotania. Wowczas
os$wiadczyl, ze uzywanie broni jest niezgodne z jego przekonaniami i zostat zwo-
Iniony ze shuzby. Powrécit do Purdue. Jego oceny okazaly si¢ za stabe, aby mogt
podja¢ studia doktoranckie. Kolejne ograniczenie. C6z zrobi¢ mogt Dan w takiej
sytuacji? Otoz przekonat informatyka Eugenea H. Spafforda z Computer Emergency
Response Team w Carnegie Mellon University, by powierzyt mu pracg nad Cops,
programem, ktory stanowil jedno z pierwszych — wigc nie do$¢ dobrych — narzedzi
do analizowania regut bezpieczenstwa w Internecie. Od tego wszystko si¢ zaczgto.

Aktualnie Farmer mieszka w skromnym domu w Berkeley w Kalifornii. Rzadko si¢
goli, chodzi w czarnych podartych skdrzanych spodniach. Jego rude krecone wlosy
zaczepiaja o srebrny kolczyk wkluty w prawa brew i zwisajac z obu stron grubych,
niemodnych okularéw, przestaniaja na jego podkoszulce pastelowy napis. Pride —
duma. I jeszcze — niezaleznos$¢, wolnos¢. Wiasnie tak, bo Dan jest prawdziwym
hakerem, ktory wiamuje si¢ do systemow komputerowych po to, by przetamaé ich
fatalng site. By pozby¢ si¢ przeszkod. Przekroczy¢ granice. I wreszcie gdzie§ daleko
odkry¢ ten lepszy $wiat. A jest na dobrej drodze... W jego domu — obok niezastanego
materaca, wciaz wlaczonego komputera i dziwacznego shupka, ktérym w chwilach
btogosci pieszczotliwie drapie swojego kota Flame’a — pigtrza sig puste butelki po
winie. Jest bowiem namigtnym kolekcjonerem markowych win. Podobno czgsto
puszcza kompakt z U2 i krazy po pokoju z na wpdl wypalonym papierosem
w ustach. Z butelki popija caberneta... Ale wyobrazam go sobie inaczej. Jak $cieli
materac 1 wprowadza tad w swojej kalifornijskiej samotni, jak zwiazuje niesforne
loki, zmienia ubranie na bardziej uroczyste, na stole rozktada biaty obrus. Porusza
si¢ elegancko, swobodny, ale opanowany, uwaza, by nie potraci¢ przypadkiem
Flama’e, ktory snuje si¢ wokot niego. Jeszcze tylko $wieca, jedna, jedyna. I z szafy
wyjmuje skrywany przed Swiatem kieliszek firmy Riedel. Dopiero wtedy nadchodzi
czas wlasciwy dla wina. Nalewa ostroznie, z wyczuciem porusza kieliszkiem... Ta-
jemniczo milczy. Chwilg wpatruje si¢ w jaki$ punkt za oknem... A potem — moze
zbyt gwaltownie — wstaje i zmierza w strong szklanego monitora.

Chyba tak to wyglada. Inaczej nie stworzylby przeciez tak wyrafinowanego progra-
mu, aktualnie jednego z najgrozniejszych narzedzi hakerskich, ktory podwaza sens
hermetycznych systemow i sieciowych zabezpieczen, z pelnym sarkazmem nazwany
Satanem.

Prowokacyjna nazwa, jak sugeruje Wietse Venema, informatyk z Eindhoven Univer-

sity of Technology i wspoétautor programu, byta bardzo wazna. Opinie prasy europej-
skiej okazaly sig¢ przychylne. Satan przyniost Farmerowi migdzynarodowy rozgtos.
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Dziatanie programu jest rownie przewrotne, co jego nazwa. Na czym polega? To
proste — aby wlamac si¢ do systemu, trzeba zna¢ luki tkwiace w jego zabezpiecze-
niach. Poznat je Farmer pracujac nad Cops i w bazie danych Satana umiescit listg
tych usterek. Z jednej strony pozwala ona bada¢ i wynajdowa¢ stabe miejsca Sieci,
ktérych ochrong nalezaloby wzmocnié, z drugiej jednak — umozliwia bezproble-
mowe wlamanie. Satan dziala bowiem jak tradycyjny miecz obosieczny czy moze
lepiej — waz pozerajacy wlasny ogon. Pozornie wzmacniajac system, de facto ob-
naza jego stabos$¢.

Mimo zZe program ten nie wptynat zdecydowanie na poziom bezpieczenstwa Sieci,
Farmer narobit sporo zamieszania, kiedy za pomoca nowej wersji Satana przejrzat bez
pozwolenia okoto dwoch tysigcy stron WWW nalezacych do bankéw, organizacji
przydzielajacych kredyty, czasopism, agend rzadowych oraz firm rozpowszechniaja-
cych pornografi¢ (ostatnie przeswietlit, gdyz ich dziatalno$¢ opierala si¢ na pewnej
1 dyskretnej wymianie informacji) i w raporcie, ktory ukazat si¢ w Internecie, doniost,
ze w dwoch trzecich przypadkow uzywano oprogramowania z wieloma usterkami,
co mogto pozwoli¢ hakerom amatorom na uszkodzenie danego miejsca w WWW.
Nie opublikowat wszakze listy adresow podatnych na atak, jednak podane informacje
pozwalaty na snucie domystow co do adresow, o ktorych pisat. Ponadto zastrzezenia
moze budzi¢ fakt, ze testowal zabezpieczenia cudzych serweréw bez zgody ich
wlascicieli. Jako Ze robit to w stusznym (zat6zmy) celu, obylo sig bez konsekwencji
prawnych.

Oczywiscie Dan jest jedyny w swoim rodzaju. Wciaz peten entuzjazmu i zapatu robi
rzeczy, na ktore eksperci si¢ nie wazg. Aktualnie pracuje nad nowym programem,
ktory bedzie poszukiwal stabych miejsc programéw zabezpieczajacych i automa-
tycznie $ciagal odpowiednie poprawki. Przygotowujac coraz doskonalsze metody
obrony Internetu przed nieproszonymi gos¢mi, Farmer daje tym samym wyraz nie-
mal fatalistycznemu pragmatyzmowi. Jak mowi: ,,wigkszos$¢ ludzi nie przywiazuje
wagi do bezpieczenstwa systemu. Do pewnego stopnia nawet i 0 mnie mozna to
powiedziec. Stosuj¢ standardowe zabezpieczenia, wigc ciagle kto§ probuje si¢ wia-
mac¢ do mojej systemu. Ale takie jest zycie i nawet jak wychodze w nocy z domu, nie
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zamykam drzwi na klucz, bo szkoda mi na to czasu. Wolg napi¢ si¢ wina. A system...
Jesli jest dobry, niech broni si¢ sam!”. Moze dlatego jego ostatni raport podpisany
zostal nowym adresem internetowym, symbolicznie schowanym za wirujacym kotem

yin/yang.

Wietse Venema

Venema jest pracownikiem Instytutu Technologicznego w Eindhoven w Holandii. To
niezwykle utalentowany programista, ktory stworzyl niejedno narzedzie okreslone
mianem standardu przemystowego. Byt wspotautorem Satana i napisat program TCP

Wrapper, stosowany do monitorowania przychodzacych pakietow danych.

Linus Torvalds

We wczesnych latach dziewigédziesiatych Torvalds zapisat si¢ na zajecia szkole-
niowe obejmujace przyblizajace dziatanie systemu Unix i jezyka C. Rok pozniej
sam zaczal tworzy¢ system na analogiczny do Uniksa, opublikowany nieco p6zniej
w Internecie pod nazwa Linux. Dzi§ wokdét Linuksa wytworzylo si¢ co§ w rodzaju
kultu. Jest to jedyny system w historii napisany przez niezaleznych programistow
z calego $wiata — wielu z nich nigdy si¢ nawet nie widziato. Linuksa nie chronig
prawa autorskie w zakresie takim, jak w przypadku innych systemow operacyjnych.

Bill Gates i Paul Allen

Paul &llen
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Ci starsi panowie dwaj z Waszyngtonu programowali od lat licealnych, o czym juz
wczeéniej wspomniatem. Posiadaja ogromny talent i zaczynajac w roku 1980, zbu-
dowali najwigksze imperium programistyczne na kuli ziemskiej. Do komercyjnych
osiagni¢¢ Microsoftu naleza: MS-DOS, Windows, Windows 95 i Windows NT.

Robert Tappan Morris

Uczgszczat na studia doktoranckie na Wydziale Informatyki Uniwersytetu Cornell.
Spokojny, sympatyczny miody czlowiek ze stopniem magistra Uniwersytetu
Harvarda nigdy nie miat nic wspdlnego z przestgpstwami czy z hakingiem. Ale nie
byt tak catkowicie wolny od stabosci. Lubit bowiem wykrywaé bledy w systemach
operacyjnych...

Jesienia 1988 roku Morris zaczat pracowa¢ nad programem majacym na celu uka-
zanie wykrytych bledow w zabezpieczeniach systemu 4 BSD UNIX. Program, po
»wpuszczeniu” w Sie¢, mial wykaza¢ mozliwo$§¢ uzyskania dostgpu do dowolnego
innego komputera i zainfekowania go wirusem. Czerw (worm), jak nazwano pdz-
niej program Morrisa, miat mniej niz 100 linii kodu. A jednak Robert piszac go,
popeknit drobny btad, ktéry kosztowatl bardzo wiele.

Czerw po uruchomieniu zajmowal bardzo mato czasu procesora. Miat on pozosta-
wac w ukryciu i by¢ niezauwazalnym nawet dla administratora. Morrisowi chodzito
jedynie o udowodnienie, ze moze on si¢ przenosi¢ z komputera na komputer.
»Rozmnazanie” mozliwe bylo poprzez wykorzystanie bledow w kilku elementach
systemu Unix oraz poprzez odkrywanie tatwych do odgadnigcia haset uzytkownikow.

Morris przewidzial, ze nieskonczone rozmnazanie si¢ programu spowoduje zablo-
kowanie komputerow. Dlatego tez czerw ,,pytal si¢”, czy infekowany serwer zawiera
juz kopi¢ programu czy nie. To jednak mogloby utatwi¢ administratorom pozbycie
si¢ programu, wigc Robert zdecydowat si¢, ze mimo odpowiedzi ,,tak” w jednym na
siedem przypadkow czerw i tak bedzie uruchamiat si¢ na komputerze jako nowy
proces. Miato to ograniczy¢ predko$¢ rozmnazania sig¢ programu i unikna¢ blokady
systemu. Obliczenia okazaly si¢ jednak btedne.

Mimo Ze czerw wymagat jeszcze kilku poprawek, niecierpliwy Robert zdecydowat
si¢ wprowadzi¢ go do Internetu 2 listopada 1988 roku okoto godziny 20:00. Aby
ukry¢ fakt, Ze program jest jego autorstwa, uruchomit go z jednego z serwerdéw na
uniwersytecie Harvarda.
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Czerw rozmnazat si¢ powoli, ale sukcesywnie. Juz w kilkanascie minut po urucho-
mieniu wiele komputeréw zaczeto dotkliwie odczuwaé jego obecnosé, a dwie godzi-
ny pozniej, czerw uniemozliwil uruchomienie wigkszosci maszyn. Nie mogli sobie z
tym poradzi¢ nawet administratorzy. 3 listopada o godzinie 00:34 (czyli parg godzin
p6zniej) obecnos¢ wirusopodobnego programu odkryt Andy Sudduth z Harvardu.

Kiedy Morris zorientowat sig, co si¢ dzieje, wraz z kolega opracowal odpowiednie
antidotum i rozestat anonimowo po Sieci. Ale bylo juz za pdézno. Czerw dziatat
skutecznie. Nawet odebranie i przeczytanie listu nie bylo juz mozliwe.

Nad zwalczeniem zlosliwego programu pracowali specjalisci z tysigcy placowek
w USA. Juz w 12 godzin od infekcji informatycy z Uniwersytetu Kalifornijskiego
w Berkeley i z Massachussetts Institute of Technology odkryli metodg likwidacji.
Ze wzgledu na odiaczenie wielu komputerow od Sieci dopiero 10 listopada udato
si¢ catkowicie przywroci¢ normalng pracg Internetu. Zainfekowanych zostato ponad
6000 komputeréw klasy Sun 3 i VAX. Straty w kazdej lokalizacji si¢gaty nierzadko
50 000 dolar6éw, a taczne oceniono je na okoto 10 000 000 dolarow.

Robert przyznat si¢ do popemionego btgdu. Skazano go na 3 lata obserwacji sadowe;j,
400 godzin prac spotecznych i grzywne w wysokosci 10 000 dolaréw. Obecnie pra-
cuje jako informatyk, ale nie zajmuje si¢ kwestia bezpieczenstwa systemoéw. Wpad-
ka kosztowala go zbyt wiele.

Kevin Mitnick — Condor

Kevin to bardzo ciekawa posta¢, o czym byla juz mowa wczesniej. Jego zycie nie
wyglada jednak zachwycajaco, cho¢ wciaz budzi on grozg. Straznicy wigzienni boja
sig¢ da¢ mu do reki jakiekolwiek urzadzenie elektroniczne w obawie, ze zrobi z niego
bombeg lub sprobuje za jego pomoca uciec. Sad odmoéwit mu juz kilkakrotnie zwol-
nienia za kaucja. Ma ograniczony dostgp nawet do biblioteki wigziennej. Tak skon-
czyta si¢ hakerska kariera pewnego czlowieka, ktory chciat lepiej zy¢.

Jego ojciec Alan wychowywat si¢ na przedmies$ciach Detroit w do$¢ licznej, ubo-

giej rodzinie. Kilka lat pdézniej, podczas stuzby w wojsku zostat przeniesiony do
Kalifornii, gdzie spotkal swa przyszta zong Rochelle. Po narodzinach potomka,
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ktory otrzymat imi¢ Kevin, panstwo Mitnick przeniesli si¢ do wielorodzinnego domu
niedaleko Hollywood. Ale nawet blisko tej krainy snow, dziecinstwo Kevina nie
przypominalo filmu z happy endem. Gdy skonczyt trzy lata, jego rodzice rozwiedli
si¢. Zostat z matka, ktora w tym czasie zaczgta pracowac jako kelnerka. Dwa lata
p6zniej zndw wyszla za maz na rok i jeszcze raz... W sumie burzliwe zycie matki, zle
wptywato na rozwoj Kevina — zostal uznany za nadpobudliwego chlopca i zaczat
zazywac lekarstwa — ritaling i deksedryne, ktére lekarz przepisywat mu do jedena-
stego roku zycia. Poza tym cierpial na chroniczne alergie, skarzyl si¢ na palpitacje
serca. Ale byt to tylko efekt stresu i ciaglego niepokoju.

W miare jak stawat si¢ coraz starszy, coraz bardziej zamykat si¢ w sobie. Nie pit, ani
nie zazywal narkotykow. Z bdlem egzystencjalnym radzit sobie inaczej. Jadt. Jadt co-
raz wigce] az stal si¢ otylym, zakompleksionym nastolatkiem, ktory Zle skrywat
gniew. Oddalat si¢ od $wiata. Rzucit szkole srednia. Oddat si¢ catkowicie Zyciu
w wirtualnej przestrzeni.

Punktem zwrotnym w zyciu Kevina byl dzien 9 grudnia 1988 roku, kiedy to Lenny
DiCicco donidst na niego agentom federalnym. DiCicco dobrze go znal. Wiedzial
o niezwyklym talencie, ale przerazala go ,.ciemna strona ksigzyca” — podios¢,
msciwos$é, zadza odwetu, arogancja, nieopanowanie i przedziwna sklonno$¢ do
ktamstwa przy jednoczesnym wymaganiu prawdoméwnosci od innych. Kevin wydat
mu si¢ niebezpieczny.

Woeczesniej calymi miesigcami ,,przesiadywali” w Easynet — wewngtrznej sieci
komputerowej Digital Equipment. Chcieli dosta¢ si¢ do kodu systemu operacyjnego
VMS, ktory byt zainstalowany w milionach komputeré6w na catym $wiecie. Dziatajac
we dwojke, wlamali si¢ do firmy DEC w Massachusetts. W tym czasie Mitnick pra-
cowal na dwoch komputerach jednoczes$nie (z jednego si¢ wlamywat, a drugiego
uzywal dla zmylenia pogoni).

Dtugo probowano ich namierzy¢. Bezskutecznie. Moze dlatego chlopcy stawali sig
coraz odwazniejsi. Czytali pocztg specjalistow do spraw zabezpieczen, wlamywali
si¢ do coraz to nowszych systemoéw, slowem — zabawa byla przednia. Jednak
Kevin zaczynat popadaé w coraz wigksza obsesj¢. Narzucat si¢ kompanowi pod-
czas pracy, stale pozyczal od niego pieniadze, zadat, by DiCicco wpuszczal go do
biura, w ktérym pracowal. Az pewnego dnia DiCicco sprzeciwit si¢ i zabronit
Kevinowi korzysta¢ z firmowych komputerow. Co zrobit Mitnick? Zadzwonit do
szefa 1 przedstawiajac si¢ jako pracownik Stuzby Dochodow Panstwa poprosit
o wstrzymanie wyptaty dla DiCicco. Tego juz byto za duzo. DiCicco skontaktowat
si¢ z kilkoma osobami z Digital, te za§ — z FBI i wszyscy razem stworzyli system
obserwacji.

Scena ujgcia Mitnicka przypominata byta doktadnie wyrezyserowana. DiCicco, za-
opatrzony w miniaturowy przekaznik radiowy, zaczat podczas hakowania rozmowe
z Kevinem, a nastgpnego wieczora zwabil Kevina do swojego samochodu, odcze-
kal, az wyjmie on swoja czerwona torbg, w ktdrej mial niezbedne do ,,pracy” na-
rzedzia i dal zna¢ agentom, by przystapili do aresztowania. Zjawili si¢ natychmiast
i po chwili podarowali Kevinowi ,,srebrng bransoletke z tfancuszkiem”.
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Zaskoczony Mitnick spytat przyjaciela o powdd. ,,Bo chciales mnie zatatwic¢”, od-
powiedziat krotko DiCicco. Kevina zabrano do Zaktadu Karnego Terminal Island
w San Pedro. Zatrzymano go w celi o szczegdlnym nadzorze, bez mozliwosci
zwolnienia za kaucja. S¢dzia okreslit go jako ,,wielkie, ale to wielkie zagrozenie dla
spoteczenstwa”. Mial racj¢ — firma DEC oglosita, ze Kevin Mitnick narazit ja na
straty w wysokos$ci 4 000 000 dolardéw.

Od typowego wigzienia Kevin ustrzegt si¢ dzigki adwokatowi, ktory wymyslit na
jego potrzebg nowa jednostke¢ chorobowa: uzaleznienie od komputera. Skazany na rok
przesiedzial wigc potowe wyroku w Federalnym Obozie dla Wigzniéw w Lompoc,
a resztg spedzit w domu przejsciowym.

Gdy przybyt do Lompoc, byt on pelen przestepcow. Trzymat si¢ z dala od innych.
8 grudnia 1989 roku (doktadnie w rok po aresztowaniu) Kevin wyladowat w Beit
T’Shuvah (z hebrajskiego ,,dom pokuty”) znajdujacym si¢ w dzielnicy narkomanow
i prostytutek — Ecgo Park w Los Angeles. Proponowat on klasyczny program 12
krokow stosowanych przez anonimowych alkoholikéw. Rossetto, licencjonowana
pracownica socjalna otwierata drzwi przed wszystkimi narkomanami, alkoholikami,
nalogowymi hazardzistami. Tu wlasnie Kevin mial si¢ wyrzec swej potggi przy
klawiaturze i stac si¢ zwyktym, przestrzegajacym prawa cztowiekiem. Czas wypetniat
mu sztywny rozklad dnia, ktorego musial rygorystycznie przestrzegac. Spotykat sig
z Rossetto, uczestniczyt w sesjach grupowych. Chodzil réwniez na zebrania ano-
nimowych tasuchow, przestrzegat diety, duzo czasu spedzat przy hantlach i rowerze
treningowym. W tym czasie stracit 40 kilogramow.

Wszystko uktadato si¢ dobrze az do czasu, gdy zjawil si¢ wuj Kevina — Mitchell
Mitnick, czlowiek o bardzo barwnej przesziosci, ktory zaczynajac od handlu nieru-
chomos$ciami, dzigki czemu zbil majatek, skonczyt na uzaleznieniu od heroiny i kil-
ku wyrokach. Przyptyw naglych uczu¢ rodzinnych odizolowat ich od reszty grupy.
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W ostatnim miesiacu poétrocznego pobytu Kevina w domu przejSciowym Rossetto
skoncentrowata si¢ na pomocy w znalezieniu mu pracy. Nie bylo to tatwe. Udato si¢
co prawda, uzyska¢ zmiang warunkow nadzoru policyjnego w sprawie uzywania
komputera (nie mogt uzywac jedynie modemu), ale i tak zadna firma nie chciata
zatrudni¢ cztowieka pokroju Mitnicka. Z1a stawa wyprzedzita jego zdolnosci.

W tej sytuacji Kevin wraz z wujem zaczat pracowaé¢ w firmie budowlanej swego
ojca. Ale pracy starczyto tylko na kilka miesigcy. Przenidst si¢ wiec wraz z matka
do Las Vegas, chodzit na kursy zywienia, tenisa i poradnictwa dietetycznego. Do-
stat pracg w przedsigbiorstwie Passkey Industries, gdzie wykonywat niezbyt skom-
plikowane prace na komputerze.

Sielanka nie trwata dtugo. Nadszedt zty okres w zyciu Kevina. Znowu zaczgla prze-
sladowac¢ go wtasna przesztos$é. Stato sig tak za sprawa ksiazki ,,Cyberpunk”, ktora
opisywala wczesniejsze wyczyny Kevina i skutecznie likwidowata szansg na nor-
malne zycie. Z drugiej jednak strony, caly ten zamgt spowodowat, ze stat si¢ znany.
Jakies$ pot roku po ukazaniu si¢ ksiazki Kevin wzial udzial w konferencji zorgani-
zowanej przez Digital Equipment Users Socjety, wplywowa organizacjg¢ skupiajaca
okoto 110 000 uzytkownikéw na catym $wiecie.

Idac na t¢ konferencj¢ zamiary, miat jak najbardziej uczciwe. Znat system i wiedza
ktéra posiadat, chciat si¢ podzieli¢ ze specjalistami do spraw zabezpieczen firmy
Digital. Wypelnit wigc karte rejestracyjng uzywajac swego prawdziwego nazwiska.
Kiedy juz wypelnit formularz okazato sig, Zze nie podpisat ,,zasad zachowania sig”,
ktore powinni byli podpisa¢ wszyscy uczestnicy. Wychodzac wpadt na zaprzyjaz-
nionego konsultanta do spraw zabezpieczen — Raya Kaplana, ktoéry zaproponowat,
ze przedstawi go paru osobom. Nastgpnego ranka wrocit do South Hall. Kiedy
zglosit sig¢ do rejestracji, czekato na niego trzech przedstawicieli DECUS-a. Jeden
z nich poprosit Mitnicka o przedstawienie sig, co ten uczynit bez oporu. Jak wspo-
mina Kevin:

,,Nastepnie poprosit o jaki§ dowdd tozsamosci, wigc wyciagnatem kalifornijskie
prawo jazdy. Popatrzyt na mnie i powiedziat:

— Nie mozesz w tym uczestniczyc.
— Dlaczego?

— Wiesz dlaczego — ustyszalem.
— Nie, nie wiem.

— Wiesz dlaczego ™.

W tym momencie akredytacja Kevina na DECUS-ie zostata skonfiskowana. Cho¢
Ray Kaplan probowatl pdzniej interweniowac u organizatoréw, nie przyniosto to
skutku. Kevin nie mogt wrocié. Nikt mu nie ufal.

Niecaly miesiac p6zniej Kevina dotknal nastgpny cios. 7 stycznia 1992 roku jego
dwudziestojednoletniego brata Adama znaleziono martwego w zaparkowanym sa-
mochodzie. Przyczyna $mierci byto przedawkowanie heroiny. Kilka dni po pogrzebie
spotkal Harriet Rossetto. Przyznat si¢ jej, ze wrocil do wlamywania si¢. Ale na po-
wrot do Beit T’Shuvah byto juz za p6zno.
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Nastepnie za rekomendacja ojca zaczal pracowaé jako pracownik badawczy w firmie
TelTec w Kalifornii, gdzie wykonywat nieskomplikowane i nudne prace na kom-
puterze.

FBI wpadto na pomyst, aby do apania hakerow wykorzystywac... hakerow. Zwer-
bowano Justina Petersona, ktory byt §cigany za oszustwa pocztowe, komputerowe,
kradzieze, ale posiadat rowniez spora wiedzg techniczna. Pomyst wypalil. Peterson
pomogt ztapa¢ i odnalez¢ komputer, na ktérym znajdowaly si¢ tajne informacje
Kevina Poulsena. Kolejnym celem byt Mitnicka. Kiedy latem 1992 roku Peterson
zaczal namierza¢ Kevina, ten jeszcze nie otrzasnat si¢ po $mierci Adama. Jako ze
nie udato sig jeszcze ustalié, kto przyczynit si¢ do tego, Kevin probowat sam odpo-
wiedzie¢ na kilka pytan dzigki hakingowi. W tym czasie utrzymywat bliski kontakt
z przyjaciotmi z dawnych lat. Peterson probowat si¢ wkreci¢ w ich towarzystwo,
ale nie trzeba byto duzo czasu, by Kevin i Lewis zorientowali sig, co jest grane.
Bardziej ich to jednak rozbawilo, niz zaniepokoito. We wrze$niu 1992 roku FBI
opierajac si¢ przede wszystkim na informacjach Petersona, zrobito nalot na miesz-
kanie Kevina i DePayne’a. Albo Kevin miat szczg$cie, albo dostgp do bardzo taj-
nych informacji — nie byto go w domu. W listopadzie wydano nakaz aresztowania
pod zarzutem zlamania postanowien warunkowego zwolnienia, polegajacym na
nielegalnym podtaczeniu si¢ do komputeréow Pac Ball.

Sledztwo FBI skomplikowalo sig. Kevin nie tylko wywinat si¢ z zastawionej na
niego pulapki, ale oSmieszyt biuro, demaskujac ich wspolpracownika jako przestepce.
Nie skonczyt na tym. Prowadzit dochodzenie, wtamat si¢ do komputeréw DMV 1 po-
prosit o przestanie dokumentow do punktu kserograficznego Kinko w Studio City.

We wrzesniu 1985 roku Kevin zapisat si¢ na zajecia w centrum Ksztatcenia Kompu-
terowego w Los Angeles. Wygladato na to, Zze chce rozsta¢ si¢ z przesztoscia
1 w jaki$ sposob ukierunkowa¢ swa fascynacj¢ komputerami. Na zajgciach nauczyt sig
nie tylko sprawnosci technicznych. Pewnego wieczoru podczas w pracowni kompute-
rowej wdat si¢ w e-mailowa rozmowg z niewysoka, atrakcyjna brunetka, siedzaca po
drugiej stronie sali. Zaprosit ja na kolacj¢. Chociaz byla juz zargczona, po miesiacu
spotykali si¢ juz regularnie. Bonnie Vitello, byta dwa lata starsza od Kevina, miata
za soba jedno malzenstwo i byta o krok od drugiego. A jednak otyty i mrukowaty
Kevin zaintrygowat ja. Wydawat si¢ catkiem mily, inteligentny. Rozesmiat si¢ glo-
$no, gdy powiedziala mu, ze pracuje w GTE, jednym z miejscowych przedsigbiorstw
telefonicznych. A potem bylo jak w bajce — Bonnie zerwata zar¢czyny i zamiesz-
kata z Kevinem-,,Claydem” w matym miasteczku Thousand Oaks. Ale on dale hako-
wal. Wszedl nawet do systemu Narodowego Centrum Bezpieczenstwa Komputero-
wego, udajac pracownika technicznego. To nie mogto pozostac bez echa.

Na tydzien przed planowanym matzenstwem mieszkanie Bonnie zostato przeszukane
przez policjg. Zajety zostal komputer, modem, dyskietki i wszystkie podrgczniki
komputerowe. Kevin znowu narozrabial — zabawil si¢ oprogramowaniem przed-
sigbiorstwa programistycznego Santa Cruz Operation, ktére wyprodukowato jedna
z wersji systemu operacyjnego Unix, dostosowana do pracy na komputerach osobi-
stych. Administratorzy systemu obawiali si¢, ze mogt ukra$¢ nalezaca do nich nie-
komercyjna wersje programu. Z punktu widzenia Santa Cruz Operation sytuacja
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byta powazna, gdyz w gre wchodzity setki tysigcy dolarow, nie méwiac juz o re-
putacji przedsigbiorstwa. SCO probowata wigc dogadaé si¢ z Mitnickiem, przyzna-
no mu nawet wlasne hasto i postanowiono nie podawac sprawy do sadu, a wszystkp
to w zamian za informacje o metodzie wlamania. Targ si¢ nie udat. W koncu po-
wiadomiono o poczynaniach Mitnicka policjg. Odszukanie w Thousand Oaks adresu
Bonnie, skad dokonywano potaczen telefonicznych nie bylo trudne.

Az do tej chwili Kevin mial czysta ,,dorosta” kartoteke¢. Jednak zostat oskarzony
o bezprawne wejscie do komputera i za karg otrzymatl 36 miesi¢cy nadzoru sadowego.
Musiat tez zgodzi¢ si¢ na spotkanie z operatorem systemu Santa Cruz Operation,
ktory poznaé znalezione przez Kevina ,,dziury” w ich systemie zabezpieczen. Tak to
si¢ skonczyto.

Kevin i Bonnie pobrali si¢ 9 czerwca 1987 roku w Woodland Hills. Aby trochg za-
oszczedzié, przeprowadzili si¢ do malego mieszkania jej matki. Bonnie pracowata
w GTE, a Kevin spgdzal cale dnie na poszukiwaniu odpowiedniego zajgcia. Wyda-
wato sig, ze chce zbudowac sobie przysztos¢. Wysytal dziesiatki listow z pytaniami
o pracg, a w zalaczonym zyciorysie wyszczegodlniat, jak i gdzie zdobywat doswiad-
czenie, wymienial calq mase systemow operacyjnych, ktorymi potrafil si¢ postugiwac
(VM/CMS, OS/VS1/DOS/VSE, MS-DOS, RSTS/E, VAX/VMS, Unix), a w rubryce
cele wpisywat ,kariera programisty komputerowego”. Z pomoca Bonnie zostat
w pazdzierniku 1987 roku przyjety do GTE, ale juz po tygodniu znana byta jego
przesztos¢ 1 stracit pracg. Kilka miesigcy pozniej szczgscie zndw usmiechneto sig
do niego. Ztozyt podanie o pracg w charakterze konsultanta do spraw elektronicz-
nych przelewoéw bankowych w Security Pacifik Bank. Zgodnie z poleceniem wy-
petnit formularz swoim wielkim, niestarannym pismem, przypominajacym bazgroty
dziecka. Czy zrobit to z rozpaczy czy chcial wprowadzi¢ w blad ewentualnych pra-
codawcow nie wiadomo, do$¢ ze w rubryce z pytaniem o to, czy byt karany, odha-
czyt odpowiedz — nie. Ku swojemu zaskoczeniu otrzymat z sekcji osobowej banku
list z wiadomoscia, iz otrzymat pracg. Byl szczgsliwy. Mial zarabia¢ 34 000 dola-
réw rocznie! I miata to by¢ pierwsza dobrze platna praca w jego zyciu. Ale wy-
przedzita go zta stawa. Donn Parker, konsultant do spraw zabezpieczen w SRI do-
wiedzial sig, ze Kevin ma zosta¢ przyjety do pracy w banku i ztozyt stosowne
o$wiadczenie. Jim Black detektyw z wydziatu policyjnego Los Angeles zajmujacy
sig przestgpstwami komputerowymi, zrobit to samo. Dzien po rozpoczgciu pracy,
oferta zatrudnienia zostata wycofana. Ale sprawa nie byta zakonczona. Przynajm-
niej nie dla Mitnicka.

Ktorego$s dnia Donn Parker podnidst stuchawke telefonu w swoim biurze w SRI
i ustyszat: ,,czes¢ Donn, mowi Kevin Mitnick”. Zaniemoéwil z wrazenia, ale po paru
minutach rozmowy zdat sobie sprawg, ze Kevin szuka nie zemsty, ale zatrudnienia.
Kevin mowil tonem profesjonalisty, byl uprzejmy i tryskal humorem. Wiele wie-
dzial o pracy, ktora Parker wykonywal — o kontroli zabezpieczen informacji wy-
konywanych na zlecenie réznych przedsigbiorstw i o badaniach nad przest¢pczoscia
komputerowa prowadzonych na zlecenie Departamentu Sprawiedliwosci. I nie bylo
nic dziwnego w tym, ze Kevin zadzwonit. Parkera byt swego rodzaju patronem
mtodych hakerow i jesli kogo$ polubit, mogt mu znalez¢ posade wysokoptatnego
konsultanta do spraw zabezpieczen. Ta reputacja w wigkszosci okazata si¢ mitem.
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Czasami zatrudnial dzieciaki o niezwyklych zdolno$ciach komputerowych, ale
wymagal czego$ wigcej od fantazji 1 pustych stow. I kiedy Kevin zapytat, czy pomoze
mu znalez¢ pracg w SRI w charakterze konsultanta do spraw bezpieczenstwa da-
nych, odmowit. W zamian doradzit mu powrdt do szkoty i zdobycie dyplomu z na-
uk komputerowych albo administracji handlowe;.

Kevin wystuchal tego bez protestow, podzigkowal Parkerowi za rade, a potem po-
zegnat si¢ i odtozyl stuchawke.

Trzeba byto wroci¢ do przesziosci. Jeszcze w 1978 roku Lewis DePayne (pseudo-
nim ,,Roscoe”) skontaktowat si¢ z Kevinem za pomocg amatorskiego radia, gdyz
ustyszat, jak kto$ przechwala sig, ze wykonal nielegalne potaczenie migdzymiastowe,
uzywajac wykradzionych kodow przedsigbiorstwa telefonicznego MCI. Spotkali si¢
wtedy i zaczg¢li wymienia¢ informacje. Kevin miat 14 lat, ale jego umiejgtnosci bu-
dzily respekt. W tamtych czasach nikt nie strzegl dostgpu do sieci telefonicznych.
Mozna byto dzwoni¢ za darmo w dowolne miejsce na §wiecie. W tych wczesnych
latach Kevin i Lewis razem z Susan Headly i Rhoadesem planowali swe przygody
w pizzeri Shakeya w Hollywood. Pozniej Mitnick czgsto uzywat swych phreaker-
skich umiejetnosci, gdyz pozwalaly mu one na swobodne korzystanie z dostgpu
do komputeréw przez modem. Swobodne, czyli nie tylko darmowe, ale i bezpiecz-
ne, bo wielokrotnie sprawdzano, skad dzwoni wlamywacz i znajdowano jedynie
puste mieszkania, nieczynne biuro, lub Bogu ducha winng rodzing. Kevin zacierat
slady zmieniajac numer telefonu, z ktorego si¢ taczyt.

Kiedy okoto 1980 roku przedsigbiorstwa telefoniczne zaczgly wymienia¢ mecha-
niczne tacznice telefoniczne na centrale komputerowe, Kevin ze znajomymi, row-
niez przeszli na systemy cyfrowe. Wymagato to wielkiego skoku jako$ciowego, ale
i przyjemnosci rosty kilkakrotnie. A p6zniej odkryli Arpanet..

Jednak to potyczki z Tsutomu doprowadzily do trwatego zatrzymania hakerskiej
dziatalno$ci Kevina Mitnicka. Pod wieloma wzgledami byli do siebie podobni —
fatwiej nawiazywali kontakt z maszyna niz z innym cztowiekiem, byli inteligentni,
zarozumiali i — co najbardziej znamienne — obydwaj mieli wyrazne tendencje do
popadania w obsesjg.

Tsutomu Shimomura w Boze Narodzenie nie bytlo w domu. Jego zastgpca w San
Diego Supercomputer Center Andre Gross, ktory spedzat $wigta z rodzing w domu
w Tennessee, w pewnym momencie postanowit sprawdzi¢ swoja poczte elektro-
niczng, gdzie rutynowo otrzymywat pliki raportowe zapisujace wszystko, co si¢
dziatlo w komputerze Tsutomu. Zaskoczylo go, ze zamiast si¢ wydtuzaé, raporty
byty coraz kroétsze.

Zaniepokojony Gross natychmiast zadzwonit do Tsutomu. Obaj wiedzieli, co to znaczy
— kto$§ wlamal si¢ do komputera.
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Tymczasem Kevin zmienit miejsce zamieszkania. Wynajgte mieszkanie sktadato
si¢ z jednego pokoju z matq tazienka i kuchnia, ale byto tadnie wyposazone, jasne,
czyste i przytulne. Jak wida¢, nie przykuwalo catej uwagi Kevina.

Po rozpoznaniu ataku Tsutomu powiadomit kolegéw. Wydarzenie to nie przyspo-
rzyto mu chwaty jako specowi od zabezpieczen komputerowych. Ale przypuszczat,
kto si¢ za tym kryje.

Jego wsciektos¢ wzrosta, gdy odkryl, ze intruz wykradt mu setki megabajtéw pli-
kéw osobistych i poczty elektronicznej, narzgdzia zabezpieczajace dostgp do da-
nych, programy obstugujace telefony komorkowe oraz kopig napisanego przez
Tsutomu programu Berkley Packet Filter — narzgdzia do prowadzenia komputero-
wej obserwacji napisanego na zaméwienie Narodowej Agencji Bezpieczenstwa.
Nastgpnego ranka Tsutomu byl juz w samolocie do San Diego, gdzie probujac od-
tworzy¢ przebieg ataku, rozpoczat trudny proces analizy rejestrow komputerowych.
W swoim domu zastal elektronicznie znieksztalcong pocztg gltosowa (kto$ grozit
mu i wySmiewal si¢ z niego i jego narodowosci, nazywajac mistrzem kung-fu).
Tsutomu zminiat nagranie na plik i udostgpnit w Internecie. Podziatalo! Za kilka
dni tajemniczy glos odezwat si¢ ponownie: ,nietadnie moj synu... jestem bardzo
rozczarowany”’.

Poczatek stycznia Tsutomu spedzit na wyjasnieniu metody, jaka postuzyt si¢ wia-
mywacz. Byl to IP — spoofing — znany juz wcze$niej, ale tu po raz pierwszy wy-
korzystany w praktyce. Tsutomu ,pozatykal” luki w systemie bezpieczenstwa
i wrocit w gory. Nie na dlugo. W ,,New York Times” ukazat si¢ bowiem artykut
Markoffa poswigcony wlamaniom. Przedstawial Tsutomu jako nowego bohatera,
ktory wreszcie ztapie hakera. Zdjecie Shimomury opublikowat takze ,, Newsweek”.
Tsutomu jawit si¢ jak kto$ niezwykty — dtugowtosy, opalony, wysportowany facet
z wyksztatlceniem neurochirurga, genialny fizyk i haker stojacy po stronie prawa.
A przeciez nie byt bohaterem, lecz ofiara ataku.

27 stycznia w czasie rutynowej kontroli systemu w WELL zauwazono duzy przy-

rost plikéw na jednym z kont. Znaleziono na nim dane, ktére pochodzily z kompu-
tera Tsutomu. ponadto byla tam jeszcze lista 20 000 numeroéw kart kredytowych.

C:\WINDOWS\Pulpit\Szymon\hakerzy\r03.doc 237



238

Hakerzy....

238

Zdecydowano tymczasem nie zatyka¢ dziur w systemie bezpieczenstwa. Bowiem
Tsutomu postanowit zmieni¢ reguty gry i ztapa¢ Kevina Mitnicka. Tak rozpocze¢to
si¢ elektroniczne polowanie. Pracownicy FBI byli przekonani, ze Kevin znajduje
si¢ w okolicach Denver, ale kiedy sprawdzali, skad si¢ loguje odkryli, ze z kontem,
ktorego uzyt do wlamania si¢ do komputera Tsutomu o nazwie ,,gkremen” taczy si¢
z telefonow rozsianych po calym kraju. Niektore z polaczen pochodzity z Minne-
apolis, inne z Denver, ale wigkszo$¢ byla realizowana z Raleigh. Obszar poszuki-
wan zawezyt si¢ wigc. Udalo si¢ okresli¢ numer, z ktdrego korzystat Mitnick, ale po
jego wykreceniu stychac¢ bylo stychac jedynie trzaski.

Zaczglo si¢ wigc monitorowanie wszystkich potaczen z NetCom i WELL, zapisy-
wanie podejrzanych rozméw na IRC-u. Tsutomu analizowat potaczenia do NetComu.
Kiedy wiadomo juz bylo, skad dzwonit Mitnick, Tsutomu wraz z Markoffem wsie-
dli do minivana wypehionego elektronika. Mieli do dyspozycji anteng kierunkowa,
ktora zastgpowala uzywany do tej pory przez Tsutomu nielegalnie przerobiony tele-
fon komoérkowy z mozliwoscia podstuchu. Zlokalizowany zostat dom, w ktorym
ukrywat si¢ uciekinier. Sporo czasu zajeto ustalenie numeru mieszkania. Nawet
wydany nakaz przeshuchania nie posiadat wpisanych numeréw domu i ulicy.

Tymczasem napigcie roslo coraz bardziej, na miejscu znajdowato si¢ pigciu we-
zwanych wczesdniej funkcjonariuszy Oddziatu Specjalnego do Walki z Groznymi
Przestgpcami na Okrgg Wschodni Karoliny Potnocnej (w tym zastgpca szeryfa fe-
deralnego Mark Chapman). Chcieli oni dokona¢ aresztowania, ale nikt z zespotu
monitorringu elektronicznego nie potrafit wykry¢ jakiejkolwiek aktywnosci telefonu
Kevina. Nie zdarzyto si¢ co$ takiego ani razu, gdy prowadzili nastuch. Czyzby Mit-
nick wyczut, co si¢ dzieje i zniknat?

Spekulacji nie przerwal nawet powr6t Kevina, ktory u bram swojego domostwa
stanat tuz po poénocy. Przyznat si¢ pozniej znajomemu, ze poszedt po prostu zjesé
kolacj¢ na miescie. Ale jak udalo mu si¢ wyjs$¢ z mieszkania bedacego pod obser-
wacja szesciu policjantow, pozostanie na zawsze tajemnica. Wigcej] — wrocit tez
niezauwazony i dopiero, kiedy przystapit do ,,pracy” niedtugo po péinocy, technicy
znowu probowali za pomoca recznego detektora ustali¢, w ktérym mieszkaniu si¢
znajduje. Dwodch z nich jakim$ trafem znalazto sig¢ na parterze budynku 4504 w tej
chwili, gdy na pigtrze kto$ otworzyt drzwi. Twierdzili p6zniej, ze u gory zobaczyli
osobg odpowiadajaca rysopisowi Kevina, wychodzaca z mieszkania i rozgladajaca
si¢ wokot. Kevin stanowczo temu zaprzeczal, ale policjanci nie mieli juz zadnych
watpliwosci. Wiedzieli, ktore mieszkanie zajmowat. Kilku ludzi z FBI i Oddziatu
Specjalnego zebrato si¢ przed drzwiami. Kevin wspomina:

,,Kto$ zastukat.

— Kto tam? — zapytatem.
— FBI— brzmiata odpowiedz”.

Mimo, iz w serce Kevina musial uderzy¢ piorun strachu, wydawat si¢ catkiem spo-
kojny i przez kilka minut rozmawiat z agentami przez zamknig¢te drzwi. Upierat sig,
ze nie jest Kevinem Mitnickiem i nie wie, o czym méwia. W pewnej chwili uchylit
drzwi. Miat przy uchu telefon komoérkowy i najwidoczniej z kim§ rozmawiat. Gdy
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funkcjonariusz zapytal, czy moze wej$¢, Kevin zazadal okazania nakazu rewizji.
Dalej zeznania na temat tego, co zdarzylo si¢ dalej sa znowu niezgodne. Kevin
twierdzi, ze probowat zamkna¢ drzwi, ktore jeden z agentow zastawil mu noga, ten
natomiast méwi, ze Kevin wpuscit ich bez oporu. W srodku zobaczyli komputer.
Sprawdzili, czy w mieszkaniu nie ma broni, a nastgpnie zrewidowali gospodarza.
Mial na sobie sportowy dres i adidasy. Poproszono go o podanie imienia i nazwiska.
,»Thomas Case” — ustyszeli w odpowiedzi.

Pokazat im wydane w Kalifornii Potnocnej prawo jazdy, karte kredytowa i ksia-
zeczke czekowa, wszystkie na to samo falszywe nazwisko. Kiedy szukat czego$
w portfelu, policjanci zauwazyli, ze znajduje si¢ tam parg innych dowodoéw tozsamo-
sci. Kevin odtozyl portfel na stolik, jeden z nich podnidst go i zajrzat do $rodka.
Kevin twierdzi, ze policjanci zaczgli przeszukiwa¢ mieszkanie, chociaz dziato sig to
wbrew jego woli. Pozwolono mu jednak zadzwoni¢ do adwokata. Kilku policjan-
tow zostato jednak na miejscu, by mie¢ Kevina na oku. Chciat zadzwoni¢ do mamy,
ale agenci odmoéwili. Poprosit o lekarstwo — jego odwieczne problemy z zotad-
kiem nasility sig. Przyniesiono mu je. Kilka minut pézniej jeden z agentow wrocit
z nakazem aresztowania. Ale Kevin nadal utrzymywal, ze nazywa si¢ Thomas Ca-
se, wigc nakaz jeszcze ciagle nie mial mocy. Dopiero, kiedy Burns zadzwonit do
sedziego Dixona, otrzymat ustne upowaznienie do przeprowadzenia przeszukania.
Poprawny adres i numer mieszkania zostaty dopisane recznie w gornym rogu.

Przeszukanie mieszkania zajeto agentom godzing. Zajgli okoto 80 przedmiotow,
w tym laptop Toshiby, telefony komorkowe i rézne urzadzenia do ich obstugi. Do-
piero po trzeciej nad ranem przewieziono Kevina Mitnicka do Centrum Bezpie-
czenstwa Publicznego, znajdujacego si¢ w centrum Raleigh. Jadac tam, wielokrotnie
prosit o mozliwo$¢ skontaktowania si¢ z matka. Nie chciat poda¢ agentom jej na-
zwiska, ani powiedzie¢, jakie nazwisko podac, gdy spyta, kto dzwoni. W dalszym
ciagu upierat sig, ze aresztowali nie tego kogo szukaja, gdyz nazywa si¢ Thomas
Case 1 nie ma pojgcia dlaczego zabieraja go do aresztu. Dopiero po wielu godzinach
zaprzeczen, dotarto do niego, ze tym razem nie uda mu si¢ wywinac. Przyznat sig.

Media byly bardzo szczgsdliwe, mogac dostarczy¢ zadanego symbolu cybernetycznego
bandyty.... Trafilo na Zzydowskiego chtopaka o skomplikowanym zyciorysie
z Panorama City. Ci, ktorzy go $cigali, zostali milionerami (Markoff i Tsutomu
mieli szczegdlne powody do radosci, bo otrzymali po 750 000 dolaréw zaliczki za
napisanie ksigzki o Mitnicku, ktéra miata okazaé si¢ bestsellerem oraz prawie 2 000
000 dolaréw za scenariusz do filmu na ten sam temat). Bohater tych zdarzen nato-
miast ubrany w pomaranczowy kombinezon skonczyt za kratkami. Byl oskarzony
o popelnienie 23 przestgpstw.

Jednak w czerwcu 1995 roku w zamian za przyznanie si¢ do pojedynczego przy-
padku oszustwa popetnionego w Karolinie Potnocnej za pomoca urzadzenia taczno-
Sciowego, sad odstapil od Scigania go za pozostale 22 wykroczenia. Otrzymat karg
osmiu miesigcy wigzienia i zestany zostal do Centralnego Aresztu Miejskiego
w Los Angeles. Czekaja go jeszcze procesy z oskarzen wytoczonych przeciwko niemu
w Seattle, San Jose 1 Denver.
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Z wigzienia wyszedt po niecatych pigciu latach. Od razu udzielit wywiadu magazy-
nowi ,,Y-LIFE”. Ale nie zaczat si¢ jeszcze dla niego czas przyjemnosci. Nie wolno
mu dotkna¢ ani uzy¢ klawiatury, az do 20 stycznia 2003 roku ma zakaz konsulto-
wania czy doradzania jakiejkolwiek grupie lub osobie prywatnej w sprawach kom-
puterowych. Nie wolno mu tez podja¢ jakiejkolwiek pracy w firmie telekomunika-
cyjnej piszacej oprogramowania. To chyba gorsze niz wigzienie, bowiem Kevin ma
zakaz wykonywania pracy, do ktorej jest stworzony.

W wywiadzie udzielonym ,, Y-LIFE” wspomina jak na poczatku lat 90. musial
stworzy¢ sobie nowa tozsamosc¢, probujac ominaé putapki. Przyznaje, ze nie bylo to
trudne, gdyz wystarczylo zna¢ numer ubezpieczenia, ktory zawiera ogromna liczbe
danych. Teraz ludzie dziela si¢ nimi na stronach internetowych, czyli dostep do tego
typu informacji jest jeszcze tatwiejszy. Swoja przestgpcza dziatalnoscia Kevin Mit-
nick ukazywal niebezpieczenstwa ptynace z dostepu do informacji, wskazywat luki,
ktore nalezatoby zabezpieczy¢ przed naprawdg groznymi przestgpcami.

Kevin Mitnick przedstawia siebie jako czlowieka, ktoremu nigdy nie ufano i nie
dano szansy na to, by wykorzystal swoja wiedzg i doswiadczenie we wiasciwym
kierunku. Zawsze bowiem borykal si¢ z brakiem pracy, a jesli juz udato mu sie¢
znalez¢ zatrudnienie, to i tak po bardzo krotkim czasie byt postrzegany jako prze-
stepca. Teraz jednak wyobrazenie o nim ulegtozmianie i duza czg$¢ mtodych hake-
réw podziwia go. Otrzymuje ogromna ilo$¢ e-maili przesytanych na e-konto, spon-
sorowane przez strong¢ 2600.com. Firma drukuje te wiadomosci i przesyta Kevinowi
normalng pocztg (nie wolno mu zbliza¢ si¢ do klawiatury).

Kevin Mitnick wyjawit takze sekrety hakowania, opowiadajac o nich na konferencji
Giga Research. Wtasnie wtedy postanowit podzieli¢ si¢ swoja wiedza na temat spo-
sobow wlaman do komputeréow. Thumaczyt wige informatykom i menadzerom od-
powiedzialnym za bezpieczenstwo wielkich korporacji, jak ztapaé intruza probuja-
cego wtargnaé do firmowej sieci.

Parg miesigcy po jego wyjsciu z wigzienia sad zapoznal si¢ z mnostwem ofert pracy
skierowanych do bylego hakera i wyrazit zgode na przyjecie niektorych z nich.
Mitnick otrzymat ponadto prawo wypowiadania si¢ w programach telewizyjnych na
temat bezpieczenstwa Sieci, moze pracowac jako konsultant do spraw technicz-
nych, a takze pisa¢ artykuly do czasopism zajmujacych si¢ problematyka Internetu.

Kevin Poulsen
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Niepozorny pracownik supermarketu Hugh’s w Van Nuys w Kalifornii byt wielkim
fanem amerykanskiego odpowiednika programu telewizyjnego ,,997” — ,,Unsolved
Mysteries”. 11 kwietnia 1991 roku rozpoznat przedstawianego kilka dni wcze$niej
w programie przestgpce. Rzucit si¢ wige na 24-letniego mezczyzng, ktory kupowat
prezerwatywy. Obezwtadnit go i zawotal powiadomionych wczesniej, czekajacych
juz przed sklepem agentéw federalnych. Tak wygladato ujgcie Poulsena.

Podobnie jak Kevin Mitnick, uwielbiat on zabawia¢ si¢ centralami telefonicznymi
i robi¢ dowcipy niczego nie spodziewajacym si¢, przypadkowym ludziom. Zapyta-
ny o to, czy zatuje swoich czynéw odpowiadal, ze Zatuje jedynie tego, iz pewnej
nocy wybrat si¢ do supermarketu po prezerwatywy.

Dysponujacy nieprzecigtnymi umiej¢tno$ciami Poulsen byt okreslany jako ,,24-
godzinny haker”. Pracowat jako asystent programisty, wlamujac si¢ w celu przete-
stowania bezpieczenstwa do systemoéw Pentagonu. Ale po godzinach szalat juz na
wlasng regk¢ — podstuchiwal prywatne rozmowy aktorek, wltamywat si¢ do kom-
puteréw wojskowych, podgladat akta procesu FBI przeciwko Ferdynandowi Mar-
cosowi (bytemu prezydentowi Filipin).

Po raz pierwszy zostal oskarzony w 1989 roku. Zarzuty dotyczyly 19 przypadkow
oszustw, wlaman do systemow telefonicznych i wyludzenia pienigdzy. Gtownym
argumentem bylo jednak... szpiegostwo. W czasie hakerskich eskapad po kompute-
rowych taczach Poulsen niechcacy dobrat si¢ bowiem do planow bojowych sit lot-
niczych USA.

Jednak uniknat aresztowania i ukrywat si¢ przez 18 miesigcy, rozwijajac stale ha-
kerskie umiejgtnosci. Jego najwigkszym popisem bylo... wygranie dwoch Porsche
944 w konkursie radiowym. A wygladato to tak.

Stacja radiowa KIIS-FM w Los Angeles, ktora styneta z prowadzenia konkursu ,,Win
a Porsche by Friday”, w kazdy piatkowy poranek informowata stuchaczy o sekwencji
piosenek, po uslyszeniu ktorej nalezy zadzwoni¢ pod wyznaczony numer. Aby wy-
gra¢ samochdd wystarczyto by¢ 102-ga z kolei osoba dzwoniaca do stacji.

Poulsen z kolegami zablokowali centrale Pacific Bell tak, ze dzwoni¢ do niej nie
mogt nikt inny tylko oni. Udato im si¢ to zrobi¢ az cztery razy pod rzad. W dwoch
przypadkach wygrana byt samocho6d Porsche 944, raz spora suma pienigdzy, a kiedy
indziej wycieczka na Hawaje, na ktora Kevin wystal swoja siostre.

Cate oszustwo bylo perfekcyjnie zaaranzowane — postugujacy si¢ falszywymi do-
kumentami Kevin — znany takze jako Walter Kovacs, John Osterman — byt tak
przekonywujacy, gdy po raz ktorys z kolei cieszyt si¢ z wygranej, ze kierownictwo
stacji dowiedzialo si¢ o oszustwie dopiero od policji...

Nie mogac odnalez¢ Poulsena, FBI pokusito si¢ o pomoc telewidzow. Wykroczenia
Kevina zostaty przedstawione w bardzo mrocznym $wietle w programie ,,Unsolved
Mysteries”. Okreslono go jako maniakalnego przestgpcg, potrafiacego dokonywac
cudéw za pomoca komputera.
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Po aresztowaniu znalezione zostalty dowody w postaci urzadzen przypominajacych
akcesoria Jamesa Bonda, a takze wydrukow tajnych dokumentéw schowanych
w wykupionej skrzynce pocztowej. Nawet bedac juz pod obserwacja policji, Kevin
nie proznowat. Kilkukrotnie probowat dostac si¢ do systemu komputerowego i ska-
sowac wszystkie materialy dowodowe, jakie FBI zgromadzito przeciwko niemu.
Jak wida¢ — bez powodzenia.

W czerwcu 1994 roku Poulsen przyznat si¢ do siedmiu wykroczen (oszustwa kom-
puterowe, pocztowe i telefoniczne, wyludzenia pienigdzy i zaklécania porzadku
publicznego), a rok pdzniej zostat skazany na 51 miesigcy pozbawienia wolnosci
i ponad 56 000 dolarow grzywny. Byta to najwigksza dotychczas kara za przestep-
stwa tego rodzaju.

Christopher Matthew Lamprecht

Minor Threat, czyli Niewielkie Zagrozenie, to pseudonim, ktory mowi sam za siebie.
Bo tak postrzegal swoja dziatalno$¢ ten 24-letni, mizerny i fajtlapowaty mlodzie-
niec, ktory wyladowat w 1995 roku za kratkami wbrew pozorom nie za hakowanie,
lecz za wyludzanie pienigdzy. W rzeczywistosci byt winny wykradania, wywozenia
do innego stanu i sprzedawania ukladéw elektronicznych dla central telekomunika-
cyjnych.

Kiedy dowiedziat si¢, ze spedzi w wigzieniu 5 lat, a przez nastgpne trzy nie wolno
mu bedzie korzysta¢ z komputera z modemem, rozptakat si¢. Pare¢ miesigcy pozniej
zazyt 99 tabletek nasennych i zemdlat podczas rozmowy telefonicznej ze swoja
matka. Zostat odratowany. Ale...

Hakerska kariera Lamprechta rozpoczeta sie we wcezesnej mtodosci. Juz wtedy
swiat cyberprzestrzeni wydawal mu si¢ bardziej rzeczywisty od realnego. Wyrost
w miescie wielkich firm komputerowych (Austin), gdzie swoje biura maja tacy gi-
ganci jak IBM, AMD, Motorola czy Dell. Stat si¢ handlarzem czgsci elektronicznych,
zamiast sta¢ si¢ handlarzem narkotykow. Bo innych perspektyw nie miat. Pochodzit
z rozbitej rodziny, byt synem alkoholika, ktory wychowywany wraz z mtodsza sio-
stra przez samotna matke, szybko musiat dorosnag.

Jak dla wielu zagubionych mtodych ludzi, §$wiat komputeréw byt dla niego ucieczka
od smutnej rzeczywistosci. Pierwsze proby podejmowat usitujac zmieni¢ swoje
stopnie w szkolnych systemach komputerowych. Potem zajat si¢ piractwem,
uczestniczac w dystrybucji nielegalnych kopii gier wraz z grupa znang jako Public
Enemy. Nastgpnie przyszty dni phreakingu, kiedy wraz z siostra dzwonit za darmo
po calym $wiecie — do Watykanu, do patacu Buckingham w Anglii i rozmawiat ze
straznikami. W tym tez czasie napisal jeden z bardziej znanych na $wiecie progra-
mow do testowania mozliwosci potaczenia si¢ z innym modemem (tzw. war-dialer)
o nazwie ToneLoc. Zmienial nagrania na prywatnych automatach zgloszeniowych,
a nawet grozil prezydentowi USA na linii konferencyjnej. Te wigksze i mniejsze
przewinienia uchodzity mu na sucho.
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Ktopoty zaczely sig, kiedy Chrisowi przestaty wystarczy¢ dawki adrenaliny, jakie
powodowalo wlamywanie si¢ do systemow komputerowych w cyberprzestrzeni. Po
nocach wkradat si¢ wigc do laboratoriow komputerowych, aby pogra¢ w niewydane
jeszeze wersje gier czy przetestowaé nowoczesny sprzet komputerowy. Jego czg-
stym celem byty laboratoria firmy telekomunikacyjnej Southwestern Bell.

Lamprecht tatwo ulegat wptywom. W BBS-ie o nazwie Pentavia poznat zlodzieja
z talentami hakerskimi — Jasona Copsona, stosujacego pseudonim Scott Berry.
Traktowat go jak najwyzszy autorytet. I to wlasnie Jason namoéwil go na kradziez
sprzetu elektronicznego z odwiedzanych laboratoriow, a nastgpnie sprzedaz poza
granicami stanu. We czworke — Lamprecht, Copson oraz David Querin i Mike
Dailey okradali centrale telefoniczne i — jako ,,Berry Associates” — sprzedawali
cze$ci firmom handlujacym urzadzeniami elektronicznymi. W lipcu 1992 roku
Lamprecht i Copson zostali ztapani, kiedy probowali sprzedaé¢ skradzione uklady
handlarzowi z Austin. Copsona odestano do stanu Virginia, gdzie byt poszukiwany
za inne wykroczenia, zas Lamprecht odsiedzial pi¢¢ miesigcy w wigzieniu i znalazt
si¢ pod nadzorem kuratora. To jednak nie zrazito Chrisa i kolegow — firma ,,Berry
Associates” nadal dziatata, wspomagana przesylanymi przez Copsona instrukcjami
(przekazywanymi za pomoca kodu lub samodzielnie montowanych przez Jasona
urzadzen blokujacych podstuch). Za to po opublikowaniu na kilku BBS-ach nazwi-
ska, adresu i numeru ubezpieczenia spolecznego czlowieka odpowiedzialnego za
ujawnienie ,,Berry Associates” policji, Massengale przez dluzszy czas musial bory-
ka¢ sig¢ z dziwnymi kwotami obciazajacymi jego karty kredytowe. W lutym 1994
roku mieszkajacy z Chrisem David Querin wlamat si¢ dla zabawy do komputeréw
Texas Racing Commision. Jako, ze jego talenty hakerskie nie byly zbyt rozwinigte,
policja odkryta fakt, ze wlamania dokonano z mieszkania Lamprechta. Znaleziono
tam ponadto torby wypetnione skradzionymi czg$ciami. I Lamprecht trafit znow
przed oblicze sadu, gdzie tym razem postawiono mu zarzut o wyludzanie pieniedzy
i skazano na 70 miesigcy pozbawienia wolnos$ci oraz 3 lata obserwacji bez mozli-
wosci dostepu do Internetu.

Decyzja ta spotkala si¢ z ogromna krytyka opinii publicznej. Zarzucano wymiarowi
sprawiedliwosci bezsensowne postgpowanie, uniemozliwiajace wigzniom rehabili-
tacje. Przy dzisiejszym tempie rozwoju technologii Lamprecht po wyjsciu z wigzienia
moze nie dosta¢ nawet pracy w McDonalds, bo i tam beda juz komputery z mode-
mami. Ale wszystko wskazuje na to, ze decyzji sadu nie uda si¢ zmieni¢. Mimo
wielokrotnych prob Chrisa i jego adwokatdéw listy wysytane do roznych instytucji
i organizacji nie przyniosty na razie zamierzonego efektu. Nawet proby wspotpracy,
polegajace na ujawnieniu tajnikow dokonywanych wtaman (co pomoglo lepiej za-
bezpieczy¢ systemy w atakowanych firmach), spetzty na niczym.

Tak wigc wszystko wskazuje na to, ze Niewielkie Zagrozenie wyjdzie na wolnos¢

za niecate dwa lata, lecz na prawdziwa dla niego wolno$¢, wolno$¢ w §wiecie cyber-
przestrzeni, przyjdzie mu czekaé jeszcze pigc lat.
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Ehud Tanennaum

Wydawaloby sig, ze na Bliskim Wschodzie kryminali§ci traktowani sa bardziej
brutalnie i surowo niz w USA. A jednak izraelscy hakerzy zamiast przesiadywac
latami w wigzieniach, ukazuja si¢ w reklamach, podpisuja kontrakty ksiazkowe
i filmowe. Przyktadem tego moze by¢ ,,Analyzer”. Ten wybitnie uzdolniony w branzy
komputerowej osiemnastolatek jest czgsciowym dyslektykiem. Interesuje si¢ na-
ukami $cistymi i wigkszos¢ wolnego czasu spedza przy komputerze.

Gdy go zatrzymano, w mediach rozpetata si¢ prawdziwa burza. Ale nie trafit do
wigzienia, poniewaz natozono na niego jedynie areszt domowy. Niedlugo potem
zaczat jednak na swojej stawie zarabia¢ pieniadze, gdy ,,Yiedioth Ahronoth” (naj-
wigkszy dziennik Izraela) opublikowat reklame firmy komputerowej EIM z jego
udziatem. Nastgpnie EIM podpisato z Tenenbaumem dtugoterminowy kontrakt, na
mocy ktorego w przysziosci rowniez bgdzie wystgpowat w ich reklamach. Zaofe-
rowano mu takze mozliwos¢ wystapienia w wywiadach w USA oraz sprzedaz
swojej historii na potrzeby ksiazki lub filmu. Z tego powodu warto pokrétce przed-
stawi¢ dzieje Analizera.

Krotka kariera

Ehud zajmowat si¢ hakingiem przez dwa lata. Miat dost¢p do ponad 1000 serwe-
row. Ale wigkszos¢ wlaman konczyla si¢ jedynie na uzyskaniu dostgpu, gdyz nie
interesowata go nigdy zawarto$¢ hakowanych wojskowych serweréow. Wybierat je
tylko dlatego, ze byty dobrze chronione. Udatlo mu si¢ nawet wltama¢ do witryn
parlamentu izraelskiego. Jedynym celem bylo publiczne ogloszenie wsparcia dla
owczesnego prezydenta Ezera Weizmana oraz sugestia, aby witryna byla czgsciej
aktualizowana.
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Cata trojka (bo dziatal wraz z przyjaciotmi) wpadia po tym, jak Makaveli i TooS-
hort, korzystajac z haset odkrytych przez Analyzera, wiamali si¢ do kilku serwerow
w domenach .mil i .gov. Reakcja FBI byta oczywista. Do walki z hakerami zaanga-
zowano ponad czterdziestu agentow. W rezultacie ztapano wystraszonych nastolatkow.
Analyzer, ktory takze wtamywat si¢ do serweréw Pentagonu, nie kryl si¢ ze swoimi
wyczynami.

Walka o sluszng sprawe

W przeciwienstwie do wigkszosci hakerow, ktorych popisy mozna okresli¢ jako chec
szpanowania, Analyzer to ,haker z przestaniem”. Jego celem byly wielokrotnie wi-
tryny organizacji terrorystycznych oraz strony z materiatami ocierajacymi si¢ o pedo-
filig. To wlasnie niszczeniu takich serwerdow poswigcal najwigcej czasu. W jednym
z wywiadow o$wiadczyl, ze:

,Neonazisci groza Zydom, za$ pedofile podniecaja sie zdjeciami dzieci. Sa bardzo
dumni ze swoich witryn, wigc najlepszym sposobem na odwet jest ich niszczenie.
(...) Nadal bede walczyl z neonazistami, pedofilami, Hizbollah czy Hamasem. Sadzg,
ze kazdy powinien z nimi walczy¢ na swoj sposob”.

Tenenbaum nalezy do organizacji hakerskiej znanej jako Enforcers. Wtasnie ona
sktonita go do dziatalno$ci antypornograficznej, gdyz statut organizacji zaktadat
wole walki z pedofilami i rasistami. mimo to Enforcers niedtugo po aresztowaniu
Analyzera zaprzestala swojej dziatalnosci ze wzgledu na fakt, iz przez wybryki
Tennenbauma media zwrocity na nia zbyt duza uwagg.

Nicholas Whiteley — czyli szalony haker

W Wielkiej Brytanii pierwszego hakera aresztowano w 1988 roku. Byt to Nicholas
Whiteley, ktory stat sig¢ praktycznie ofiara nowego systemu prawnego. Bowiem do-
piero w 1988 roku haking uznano tam za przestgpstwo i kiedy Whiteley wtamat si¢ do
systemu komputerowego Uniwersytetu Bath and Hull, stat si¢ oczekiwanym celem.
Skonczyto si¢ jednak tylko rokiem pobytu za kratkami.

Whiteley zaczat interesowac si¢ komputerami w wieku 12 lat, gdy w jego szkole
pojawita si¢ maszyna Acorn Atom z pamigcia 4 KB i starym czarno-biatym monito-
rem. Z uptywem czasu szkota wzbogacita si¢ o komputery Sinclair ZX80 i ZX8]1,
a p6zniej w maszyng obliczeniowa RMZ80.

Wtedy nie myslat jeszcze o wltamaniach, ale w glebi duszy marzyl, by zostaé in-
formatykiem. Kiedy pojawita si¢ okazja wybral t¢ specjalnos¢ jako dalszy kierunek
nauki. Pierwszy duzy komputer DEC 10 spotkat na politechnice w Middlesex.

W 1984 roku w wieku 15 lat kupit swoj pierwszy komputer Commodore VIC20 PC,
ktéry pézniej przerobit na Commodore 64. Spedzat czas programujac gry, z zamia-
rem opanowania tego rzemiosta w sposob profesjonalny. Posiadal certyfikat dru-
giego stopnia z informatyki, matematyki, fizyki, angielskiego i arytmetyki.
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W 1985 roku podjat pracg, a jego nowym zadaniem bylo przygotowywanie danych
dla lokalnej rady, co okazalo si¢ bardzo nudnym zajgciem. Szef jednak dostrzegt
jego zainteresowania i przesunat go na stanowisko operatora.

Wtedy Whiteley zajat si¢ komputerami ICL i systemem operacyjnym VME. W firmie
zainstalowano wlasnie nowy sprzgt i dzien po dniu mégl zdobywac¢ wiedzg na temat
jednego z najbardziej skomplikowanych systemow operacyjnych. Nocami przesia-
dywat przy swoim nowym nabytku, komputerze Amiga 1000, w ktérym gromadzit
wszystkie zdobyte informacje na temat ICL.

System operacyjny VME traktowal bardzo powaznie. I w takich okolicznosciach po
raz pierwszy si¢ wtamat. Odbylo sig¢ to na oczach wszystkich, w czasie, gdy opera-
torzy zmieniali hasta i kodowali je, jemu udato si¢ ztamac kod.

Ale prawdziwa dziatalno§¢ Whiteley rozpoczat dopiero po podjeciu pracy operatora
w firmie Bush Boake Allen, produkujacej kompozyty aromatyczne.

Jakkolwiek nigdy nie wtamat si¢ ani do, ani za posrednictwem komputerow firmy,
to uktad zmian pozwalal mu na ciaglte doskonalenie umiejgtnosci. Nawet popotu-
dniowa zmiang¢ trwajaca od czternastej do dwudziestej drugiej wykorzystywal do
tego celu. W domu natomiast calymi godzinami patrzyt w ekran. Jak wspomina:

»Najlepsze byly weekendy. Pitem kawg i colg, palitem mnéstwo papieroséow i po-
trafilem pracowac przez 24 godziny. Rodzice patrzyli na to z niepokojem. Uwazali,
ze taki tryb zycia, moze si¢ odbi¢ na zdrowiu.

Rachunek telefoniczny za kwartal wynosit 460 funtow, z czego ja ptacitem 400.
Mysle, ze byt to catkiem tani sposob spedzania czasu. To tylko 25 funtow tygo-
dniowo. Zreszta zarabialem niezle w BBA, a nie miatlem czasu na wydawanie pie-
nigdzy. Na koncie uzbierata mi si¢ niezta sumka.

Czas uciekal niezauwazalnie. Nieraz ze zdumieniem stwierdzalem, Ze jest juz druga
nad ranem. Obiecywatem sobie, ze jeszcze tylko jedna rundka i koniec. Kiedy spoj-
rzalem na zegarek ponownie byta 6sma rano.

Moj brat zwykt wpada¢ do pokoju i pytac: I co u Ciebie?. Po paru godzinach znéw
zagladatl i zadawat to samo pytanie. Kiedy chciatem pochwali¢ si¢ jakim$ sukcesem
i wyjasni¢ mu szczegdly wlamania, odpowiadat: Stuchaj, Nick, ja i tak nic z tego
nie rozumiem!”.

Sie¢ Janet stata si¢ ulubionym miejscem wedrowek Whiteleya dzigki informacjom,
jakie przyniosta mu lektura ,,Haker’s Handbook”.

Potrafit tez napisac¢ program, ktory wyszukiwal wszystkie komputery ICL zainsta-
lowane w Sieci. W swych nocnych wypadach najczesciej zatrzymywat si¢ przy Qu-
een Mary College i Uniwersytecie Glasgow. Dostawat si¢ tam za pomoca progra-
mu, ktéoremu z racji szybko$ci dziatania nadat nazwg — ,,krolik”. Wyznaje:
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»Napisalem program, ktéry uruchamiat komputer. Przypuszczatem, ze operator
moze to zauwazy¢. Nadatem informacj¢ o tym. W Glasgow przyje¢li ja, ale w Queen
Mary nie byto nikogo. To byto w piatek w nocy. Dopiero w poniedziatek rano
zwrocili na to uwagg. Plan pracy komputera zostat calkowicie zaklocony. Musieli
usunaé wiele zbiorow”.

Na uniwersytecie zorientowano sig, ze ich obawy dotyczace penetracji systemu nie
byly bezpodstawne, ale dopiero atak na komputer w Queen Mary College spowo-
dowat rzeczywiste przeciwdzialanie. Swiadomo$¢, ze wltamywacz ma dostep do
zbior6w i moze robi¢ z nimi wszystko, co tylko zechce, zmobilizowata uczelni¢ do
wysledzenia drogi potaczen.

Wkrotce policja zapukata do drzwi wlamywacza. Ambicje Whiteleya zostaly po-
wstrzymane 6 lipca 1988 roku. Siedzial wowczas w swej sypialni w domu rodzicow
w Enfield i stukat zawziecie w klawiatur¢ komputera. do drzwi kto§ zapukat. Za
oknem stalo trzech albo czterech facetow. Ojciec Whiteleya otworzyl im drzwi,
ustyszat co$ o nakazie rewizji. Whiteley byt oszotomiony, kiedy kto$ powiedzial, ze
jest aresztowany za wlamanie do komputera Queen mary College. Wszystko to
przypominalo sceng z filmu sensacyjnego.

Policja przeszukiwata dom przez nastgpne trzy godziny. Zapakowano komputer,
dyskietki i wydruki. Okoto jedenastej w nocy, Whiteley zostat zabrany na posterunek
Holborn w centralnym Londynie i osadzony w areszcie. Nastgpnego dnia po spo-
tkaniu z obronca wyznaczonym z urzedu, a detektyw Austin przestuchiwat go przez
6 godzin.

Zostal w areszcie, a policja zajeta si¢ sprawdzaniem informacji zgromadzonych na
skonfiskowanych dyskietkach. Rodzice dostarczyli mu trochg smakotykéw. W koncu
po zdjeciu odciskow palcoéw i zrobieniu zdjgé zwolniono go. Wezeéniej musiat jed-
nak odda¢ kartg identyfikacyjna i przepustke wystawiona przez firm¢ BBA, w ktorej
pracowatl. Oznaczalo to, ze stracit pracg.

Trzy lata ciagngly si¢ procedury prawne, wyroki, apelacje, dyskusje w prasie, za-
nim zapadl wyrok. Whiteley powotat do zycia agencj¢ konsultacyjna Andromeda,
ktéra miala pomagaé uzytkownikom komputeréw personalnych w ochronie ich
zbiorow. Zdobyt nawet parg kontaktow, ale przeciagajacy si¢ proces uniemozliwit
dalsza dziatalno$¢. Komputery osobiste nie byly zreszta jego pasja. Wciaz intere-
sowat go sprzet ICL, ale przypuszczal, ze nikt nie bedzie chciat zatrudnié cztowieka
z przeszto$cia kryminalna.

Whiteley nadal uwaza, Zze jego motywacja byta che¢ nauki, a nie wlamania. Probowat
znow zajac si¢ komputerami ICL, ale w koncu zdat sobie sprawg z tego, ze nie
mozna zy¢ przeszloscia. Musialby od nowa uczy¢ si¢ tysiecy komend. Po wyjsciu
z wigzienia policja zwrécita mu sprzet, ale wceiaz uwaza si¢ za pokrzywdzonego.
Gdyby odpowiednie przepisy funkcjonowaly wczesniej, nie zostal wlamywaczem
i nie musiat siedzie¢ w wigzieniu. Rzeczy ktore robit nie byly wczesniej opatrzone
sankcjami prawnymi. A tak... ztamat sobie karierg.
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Edward Austin Singh

Wsrod brytyjskich wlamywaczy zmuszonych do publicznego ujawnienia si¢
Edward Singh byl jednym z najbardziej utalentowanych i aktywnych zarazem.
Wiadomo$¢ o aresztowaniu go przez Wydzial Kryminalny zostala natychmiast
podana przez magazyn ,,Computing”, ale nikt nie zwrdcit na to uwagi az do chwili,
gdy dwa tygodnie pozniej policja ujawnila szczegoly jego dziatalnosci.

Singh opracowal bowiem program, ktory pozwalal mu na dostep do zastrzezonych,
komercjalnych i wojskowych informacji. Przyznal, ze mogt nie tylko pozna¢ stan
cudzego konta w banku, ale jeszcze przesta¢ pieniadze na dowolne konto.

Singh byt wowczas dwudziestotrzyletnim, powaznym, pelnym entuzjazmu mtodym
czlowiekiem, pewnym swej intelektualnej pozycji. Ale kiedy mowit wpatrywat si¢
w stot lub w podloge, skrywajac wyraz swych oczu za ciemng grzywka. Moze cze-
go$ si¢ wstydzit?... Mial wyjatkowy talent do niedotrzymywania uméwionych spo-
tkan. Czgsto nosit ze soba postrzgpione egzemplarze rozpraw filozoficznych Kanta.
Ubrany w dzinsy, tenisowki i luzna, bawetniana koszulke spedzat caly czas w pu-
bach grajac na ustawionych tam automatach i popijajac godzinami jeden kufel piwa.
Po przedwczesnym opuszczeniu uniwersytetu rozklad jego dnia byt sktadanka wol-
nego czasu i dezorientacji w typowo studenckim stylu. Jego historia jest pod wie-
loma wzgledami przyktadem na to, w jaki sposob fascynacja elektronika i kompute-
rami moze doprowadzi¢ do obsesji.

Urodzit si¢ w Boze Narodzenie w 1964 roku, w londynskiej dzielnicy Kingston nad
Tamiza. Od dziecka interesowaty go wszelkie maszyny i zasady ich dziatania. Pierw-
szy komputer zobaczyt majac 8 lat w czasie wycieczki do muzeum techniki w Ken-
sington. ,,Widzialem tam program demonstracyjny zatytulowany «Zgadnij jakie to
zwierze» — wspomina Singh — i juz wtedy mys$latem o wlamaniu. Bylem strasznie
ciekaw, jak to dziata”. Pozniej w szkole $redniej miat okazjg¢ korzysta¢ z telekso-
wego tacza komputerowego z Uniwersytetem Surrey.

W szkole, do ktorej chodzit, byto okoto 1500 uczniéw, ale tylko dwoch lub trzech
interesowato si¢ informatyka. Programowali troch¢ w Basicu i oczywiscie grali
w rézne gry. W domu zajmowat si¢ elektronika. Kupowal stare radia i telewizory
i probowal przywracac je do zycia. Wszystkie wolne dni spgdzat w swym warszta-
cie urzadzonym w piwnicy. Bardzo lubit grzeba¢ w starociach. Dzigki nim mogt
stucha¢ dziwnych, normalnie niedostgpnych stacji, jak np. Radio Moskwa. Chciat
wtedy zostac oficerem radiowym w marynarce handlowe;j.

W wieku 14 lat Singh zostal adoptowany i przeniost si¢ do Dorking, a jego brat
i siostra pozostali z matka. W tym samym roku wystano go do szkoty w Niemczech.
Radzit sobie dobrze, ale nie byt zbyt zadowolony z przenosin i rezimu, jakiemu zo-
stat poddany. Przymusowa stuzba koscielna i wojskowa nie pasowata do jego cha-
rakteru. Na dodatek nie miat regularnego dostgpu do komputera. Po powrocie do
Surrey zostat wystany do szkoty technicznej Brooklands w Weybridge, gdzie zaczat
studiowa¢ informatyke. Tam wilasnie w wieku 16 lat rozpoczat swoja karierg wta-
mywacza.

C:\WINDOWS\Pulpit\Szymon\hakerzy\r03.doc



Rozdzial 3. ¢ Zloczyncy 249

Byt zafascynowany, gdyz mogt spedzac cale dnie przy terminalu. Przedzierat si¢
przez zakamarki szkolnego komputera Prime. Trudno okresli¢ 6wczesne proby jego
wlamania, poniewaz wigkszo$¢ z nich nie zakonczyta si¢ sukcesem. Ale jedno udato
sig zrobi¢ — napisat program przechwytujacy cudze hasta. Ten eksperyment byt po-
wodem pierwszego starcia z przelozonymi, gdyz wykladowca dowiedzial sig
o wszystkim i zabronit komukolwiek uzywaé programu. Incydent nie powstrzymat
jednak Singha.

Nie czujac si¢ dobrze w Brooklands Singh, przeniost si¢ do innej uczelni w Redhill.
Kontynuowat studia informatyczne i dalej prowadzit swoje poszukiwania. Komputer
uczelni nie byt podtaczony do Zadnej sieci zewngtrznej, ale tez stanowit wyzwanie.
Singh penetrowal system dopoty, dopoki nie odkryt wszystkich stosowanych w nim
haset. Zostal przytapany w chwili, w ktorej drukowal pelna ich listg. Tym razem nie
udato mu si¢ zda¢ egzamindéw i opuscil uczelni¢ bez dyplomu. Znalazt sobie prace
w towarzystwie ubezpieczeniowym jako urzgdnik nadzorujacy realizacjg zlecen
i optat sktadek. Komputer, ktéry mial do dyspozycji w swej filii, wlaczony byt
w 0golna sie¢ firmy. Hasto potrzebne do wejscia w system, napisane na karteczce,
przyklejano do monitora na wypadek, gdyby kto$ je zapomniat. Dostep do kompu-
tera umieszczonego w gldownym biurze firmy byt jednak utrudniony. Po roku znie-
checony Singh opuscit firmg. Wiosna 1984 roku wybrat si¢ z kolega w podréz do
potudniowej Afryki. Po tygodniu pobytu pod upalnym niebem Tangeru zdecydo-
wali si¢ na powr6t do Europy. Przejechali przez Hiszpanig, Francjg¢ i Wtochy az do
Grecji. W koncu wyczerpaly si¢ pieniadze i trzeba bylo wraca¢. Za resztg drobnia-
kéw Singh kupit w Atenach ksiazke o systemach operacyjnych. Przeczytatl ja w po-
ciagu w czasie drogi powrotne;j.

W Dorking mieszkal we wspdlnym mieszkaniu wraz z dwoma kolegami z uczelni.
Jeden z nich miat wlasny komputer. Drugi postarat si¢ 0 modem, za pomoca ktérego
Singh podtaczyt komputer do Sieci. Telecom wydat mu pozwolenie na korzystanie
z systemu. Jako Ze byto ono drogie, trzeba byto znalez¢ sposob na unikanie optat.
Singh szybko odkryl, ze taczac si¢ z miejscowym uniwersytetem w Guildford jest
w stanie, za ceng lokalnej rozmowy, osiagnaé potaczenie z dowolnym miejscem
w $wiecie. Nie podejmowat Zadnej pracy, korzystajac z pieniedzy otrzymywanych
od przybranych rodzicoéw.

W tym wiasnie czasie Singh nawiazal pierwszy kontakt z wlamywaczami. Dostal
numer biuletynu redagowanego przez kogo$ w Leicester. Jak wspomina:

,»To bylo moje pierwsze doswiadczenie. Biuletyn zawieral mnostwo informacji dla
hakeréw i w ten sposob trafitem na faceta na Uniwersytecie Surrey, ktory nauczyt
mnie, jak wlamac¢ si¢ do systemu elektronicznej poczty i odczytaé przesytane wia-
domosci. Od niego tez dostalem hasto wyktadowcy wydzialu matematyki, ktdre
bylo wciaz aktualne, mimo ze cztowiek ten opuscit uczelnig trzy lata wezeséniej”.

Na poczatku 1985 roku dwudziestoletni wowczas Singh zaproponowat jednemu
z uniwersyteckich analitykow systemow udzial w pracach nad wzajemna translacja
roéznych jezykéw komputerowych. Od czasu do czasu zagladat réwniez na wyklady
w szkole technicznej w Guildford. Ale zta stawa sig¢ rozeszta szybko i musiat opu-
$ci¢ uczelnie.
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W tym czasie Singh najczesciej penetrowal instalacje komputerow Prime. Procen-
towaly tu wczesniejsze doswiadczenia z badan nad systemem operacyjnym Primos.
Na Uniwersytecie Surrey znajdowata si¢ jedna z najwigkszych sieci tych kompute-
réw w Europie. Potrafit dosta¢ si¢ do kazdego z nich. Przegladal glownie rejestry
uczelni, zbiory administracyjne i pocztg.

W koncu postanowil dokonczy¢ studia. W odroznieniu od normalnie przyjetych
kryteridow nie wybrat uczelni ze wzgledu na jej reputacje czy tez potozenie, lecz
zdecydowat si¢ na Politechnikg Teesside posiadajaca komputery Prime. Zostal
przyjety na czteroletni kurs informatyki. W Middlesbrough szybko znalazt sobie
miejsce w centrum komputerowym, co pozwolitlo mu na swobodny dostep do Sieci.

»Wedrowal” po komercyjnych systemach na catym $wiecie, gtdéwnie — po instala-
cjach komputeré6w Prime i wraz z innymi studentami stworzyt grupg ,,Dot Abuse
Kids”.

Zdarzalo sig, ze wlamania byly bardzo szybko wychwytywane. Po drugim wejsciu
w sie¢ szkoly rolniczej w Edynburgu, przeczytat wiadomosc¢: ,,Wiem, ze jestes wia-
mywaczem. Zostaw nasza sie¢ w spokoju w okolicy sa lepsze kaski”. Do$¢ szybko
jego dzialalno$¢ zostala zauwazona przez wiladze uczelni. Juz w czasie pierwszego
semestru Uniwersytet Surrey skontaktowal si¢ z Teesside skarzac si¢ na wlamywa-
czy. Singh zostal wezwany na rozmowg.

Nieco pozniej wlamat si¢ wraz z kolegami do komputera Uniwersytetu Sussex
i nawiazal kontakt, jak si¢ potem okazato, z administratorem, ktéry kazal mu sig
roztaczy¢ i zadzwoni¢ pod wskazany numer. Singh ustyszal, ze zostat zlokalizowany
i 0 jego dziatalnos$ci zostanie powiadomiony szef centrum komputerowego Teesside.
Po dluzszej rozmowie administrator systemu Sussex dat si¢ przeprosic¢ i obiecat za-
pomnie¢ o zdarzeniu. Faktycznie ten incydent nie pociagnal za sobg zadnych kon-
sekwencji. Ale Singh zostal przytapany ponownie, tym razem przez pracownikow
Teesside, ktorzy zaczgli powaznie obawiac sig, ze dziatalno$¢ ludzi pokroju Singha
przyniesie im predzej czy pozniej klopoty. Dr. John Wilford, starszy wyktadowca
z ich kursu, probowat powstrzymac go. Jego zdaniem Singh:

,.byl bardzo zdolny, ale mial w sobie co$ takiego, co czynito go wlamywaczem
niejako automatycznie. Rozmawiatem z nim i zachgcatem do studiowania zgodnie
z programem kursu. W zasadzie zgadzat sig, ale po pewnym czasie wracal na swoje
stare $ciezki. To bylo co$ w rodzaju narkotycznego uzaleznienia. Chciatem, zeby
zdobyt kwalifikacje i dobry zawdd, ale on ciagle wracat do przetamywania kodow.
Udato mu sig¢ dosta¢ do Janet, gtdéwnej sieci akademickiej, ale zostat kilkakrotnie
przytapany. Byl naprawdg dobry, znat doskonale komputery Prime”.

Wilford wierzyl, ze Singh mogt bez problemu ukonczy¢ studia.

,,Nie wiem dlaczego nie probowal — ciagnie swdj wywod — czynilem zabiegi aby
go przekonaé, wszystko na prézno. Mial catkiem ugodowy charakter, ale nie potrafit
robi¢ nic, co go nie interesowato. WymagaliSmy od naszych studentéw pewnego,
okreslonego zasobu wiedzy. Nie wyrzucili§my go za wlamania. Spedzat cate godziny
w laboratorium, ale jedyne, czego szukat, to byly sposoby na wedrowki po sieciach.
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Mieli$my bardzo stabo rozwinigty system zabezpieczen. On powinien pracowac
w jakiej$ firmie zajmujacej si¢ metodami ochrony danych i moze wtedy zaczatby
mysle¢ o wlamaniach w innych kategoriach”.

Singh zignorowat rady Wilforda, nie zaliczyl paru wyktadow, w koncu nie zdal eg-
zamindéw 1 musiat opusci¢ uczelnig. Byl juz wtedy cztowiekiem catkowicie uzalez-
nionym od komputera. Teoretycznie nie powinienem mie¢ zadnych problemow
z dostaniem odpowiedniej pracy, ale nikt nie datby mi referencji.

W tym czasie zaczat wystgpowa¢ pod pseudonimem ,,Sredni Vashtar”. Pomyst za-
czerpnal z autobiograficznej ksiazki Richarda Hillary’ego ,,Ostatni przeciwnik”,
opowiadajacej o przezyciach pilota w czasie bitwy o Angli¢. Po powrocie do Surrey,
tym razem bez komputera, Singh caly czas myslal o metodach swobodnego dostgpu
do sieci. Poszedl w koncu na uniwersytet i odegrat rolg stuchacza informatycznych
studiow doktoranckich. Nie bylo to trudne. Bez problemu przekonal innych stu-
dentéw. Udalo mu si¢ nawet zdoby¢ legitymacje studencka. Mial przyjaciot wsrod
studentdéw i czasami nocowal w domu studenckim. W ciagu dnia, a potem nocami
siedziat przy terminalu, ktory wkrotce nalezat tylko do niego. Zaczat by¢ znany. Cza-
sami pytat o co$ pracownikow uczelni, ale nie dlatego, ze nie znal odpowiedzi, lecz
po to, by zaistnie¢ w $rodowisku. Ci, ktorzy wczesniej go znali juz tam nie pracowali.

Wykorzystujac te same hasta, ktore poznat kiedys, bez problemu uzyskat dostgp do
sieci Janet. Pracowatl systematycznie. Zbieral informacje i starannie je analizowat.
Zanim zostal aresztowany, miat dostgp do 250 systemow na catym $wiecie. Granice
geograficzne nie mialy Zadnego znaczenia w pojgciu wlamywacza.

W potowie roku akademickiego w centrum komputerowym zorientowano sig, ze
kto$ systematycznie penetruje system. Ostrzegano wigc potencjalnych wlamywaczy
przed ewentualnymi konsekwencjami.

Pomimo to Singh nie zaprzestat prob, ani nawet nie zwolnil tempa. Nawiazywat co-
raz wigcej kontaktow i wymieniat informacje z innymi wtamywaczami rozrzuco-
nymi po catym $wiecie. Niektore z prywatnych biuletynow pracowaly w sieci po 24
godziny na dobg, inne dostgpne byly w tych porach, kiedy firmy nie wykorzysty-
waly swoich do biezacej komercyjnej dziatalnosci. Ulubionym miejscem elektro-
nicznych spotkan hakerow byt w tym czasie niemiecki system Altos. Tam wlasnie
Singh poznat najblizszych mu potem towarzyszy elektronicznych wedréwek. Jed-
nym z nich byt Scott Klein z Filadelfii. Juz jako uczen dysponowal swym wiasnym
komputerem. Chcac mie¢ dostgp do wigkszej ilosci gier, kupit modem i zaczat wy-
mienia¢ informacje z innymi zapalencami. O systemie Altos dowiedziat si¢ za po-
srednictwem biuletynu redagowanego w USA. Podobnie jak Singh specjalizowat
si¢ w komputerach Prime.

Klein postugiwat si¢ pseudonimem ,,Szando”. Pod tajemniczym pseudonimem
,MH” pracowat natomiast siedemnastoletni kompan Kleina z Nowej Anglii. Przy
koncu 1987 roku za posrednictwem Kleina Singh poznat ,MH”. W ciagu nastgp-
nych miesigcy nawiazali intensywna wspotpracg i wymieniali informacje na temat
sposobow penetrowania réoznych systemow operacyjnych. Singh wymyslit dla nich
wspoélna nazwe ,, Triada”.
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Ich metody nie mialy oczywiscie nic wspdlnego z potezna mafia o tej samej na-
zwie. Scott 1 ,,MH” czasami taczyli si¢ z Singhem poprzez sie¢ Surrey, ale najczg-
Sciej spotykali si¢ na gruncie Altos. Pod koniec wspotpracowali bardzo Scisle.
Mozna powiedzie¢, ze utrzymywali transatlantycka tacznos¢, planujac wspolne
operacje obejmujace swym zasiggiem caly $wiat. Rozmawiali po 4 czy 5 godzin,
chociaz nigdy nie spotkali si¢ wszyscy razem. W styczniu 1988 roku Singh miat co
prawda okazje widzie¢ ,MH”, ktéry udawat si¢ na kurs w Oxfordzie. Klein nato-
miast nie mial pojecia, jak wygladaja wspottowarzysze jego wedrowek. Dopiero
rok po aresztowaniu udato mu sig¢ zobaczy¢ Singha.

Kolejnym kompanem, ktorego Singh poznat za posrednictwem Altos byt Hans
Hubner. W Niemczech zjawisko komputerowych wlaman rozwijato si¢ w atmosferze
wspotpracy, ktorej przyktadem byt Klub Komputerowego Chaosu. Dziewigtnasto-
letni Hans pozostawat w tym momencie poza glownym nurtem klubu, uczestniczac
okazjonalnie w corocznych konferencjach. Kiedy jako kilkunastoletni chlopak
przeprowadzit si¢ do Berlina Zachodniego, zajmowal si¢ elektronicznymi zabaw-
kami, sktadajac najrozniejsze uktady z lutownica w reku.

Potem pojawit si¢ na rynku komputer Sinclar ZX81, ktéry kupit jeden z jego kole-
gow. Przesiadywali przy nim catymi godzinami. Sam zaprojektowalem komputer,
ale nigdy go nie zbudowat. Ogolnie rzecz biorac, znacznie wigcej czasu poswigcat
oprogramowaniu niz oprzyrzadowaniu. W Berlinie Zachodnim potaczenie z dowol-
nym miejscem z Niemczech kosztowato zaledwie 25 fenigow, wigc nie byto pro-
blemu z optatami.

Od wczesnych lat Hans angazowat si¢ w rozne ruchy polityczne. Obracat si¢ wsrod
ludzi okupujacych opuszczone budynki, czasami w$rdd anarchistow. Jego rodzice
byli socjalistami. Sam zawsze dryfowatem w strong lewicy tyle, ze starat si¢ by¢
bardziej pragmatyczny. Niektorzy czlonkowie klubu byli weteranami 1968 roku,
inni uwazali si¢ za wiecznych rewolucjonistow, ale wigkszos¢ hakerow to po prostu
wlamywacze bez ideologii.

Pierwszy konflikt z wladzami nastapit na samym poczatku dzialalno$ci Hansa.
W 1987 roku zostat aresztowany za wlamanie do systemu. Oskarzono go o niele-
galne korzystanie z Sieci i zarekwirowano komputer wraz z dokumentacja. W koncu
dostat wszystko z powrotem i nigdy nie wspominano o tym wydarzeniu. Zaptacit
jedynie 500 marek za nielegalne podtaczenie telefonu z sekretarka.

Spedzajac cate godziny przy komputerze wyspecjalizowat si¢ szczegdlnie w syste-
mie operacyjnym VMS. Jak wigkszo$¢ wlamywaczy wymieniat z innymi zdobyte
informacje. Tak natknat si¢ na Singha. Wspotpraca nie utrwalita si¢ jednak.

Altos byt gtéwna europejska gietda, na ktorej wlamywacze wymienili hasta i demon-
strowali swe osiagnigcia. Postronny obserwator mogt natomiast obejrze¢ w szczego-
fach, jak wyglada elektroniczne podziemie. Wiosna 1988 roku z posrednictwem
systemu Altos, Singh otrzymal wazna wiadomos$¢ od programisty z Politechniki
Teesside. Ostrzegal go przed akcja amerykanskiego biura firmy Prime skierowana
przeciwko komputerowym wltamywaczom. W liscie przestanym przez biuro prawne
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uczelni wladze zostaly poinformowane o wlamywaczach dziatajacych na terenie
Teesside. Proszono o ustalenie i podanie ich nazwisk. W zwiazku z wprowadze-
niem do testowania nowego oprogramowania firma Prime chciala mie¢ pewnos¢, ze
nie przeniknie ono w niepowotane rgce. Singh byt zaskoczony ta informacja. Zbyt
czgsto buszowal po sieci Prime w USA, aby nie zostato to zauwazone. Jego aktyw-
no$¢ ulatwita tez wysledzenie drogi polaczen. Sprawdzit wiadomos$é u nadawcy
i dowiedziat sig, ze jest proszony o kontakt z brytyjskim przedstawicielem firmy.
Jak wspomina:

»Znalaztem numer filii w ksiazce telefonicznej i zadzwonitem do dyrektora. Mal-
colm Padina wyskoczyt z krzykiem: To ty wlamujesz si¢ do moich komputerow?.
Potem porozmawialiémy o zabezpieczeniu systemu. Skrytykowalem stosowane przez
nich metody. Odpowiedzial, Ze jesli chcg pomdc, to mogg ztozy¢ pisemna ofertg”.

Tak zaczela sig seria telefonicznych spotkan pomigdzy biznesmenem i komputerowym
fanatykiem podejrzewanym o wlamania do systemow na calym $wiecie. Parg tygodni
p6zniej Singh wystapit z propozycja podjgcia pracy w firmie Prime.

W tym samym czasie problemem bezpieczenstwa komputerowych zbioréw zainte-
resowaty si¢ shuzby specjalne Scotland Yardu. Operacj¢ schwytania Singha przy-
gotowywano przez ponad 6 miesigcy, a jej korzenie siggaja Departamentu Skarbu
USA. Od 1984 roku, czyli zaraz po wprowadzeniu przepisoOw federalnych o prze-
stepstwach komputerowych, niektore aspekty dotyczace wlaman do systemoéw in-
formatycznych znalazly si¢ rowniez w sferze zainteresowan sekcji specjalnej. Ist-
nieje umowa zawarta pomigdzy Prokuratorem Generalnym USA i Departamentem
Skarbu, dotyczaca ich wspoétdziatania z FBI w zakresie $cigania przestgpstw tego
typu. Nie zmienia to oczywiscie faktu, ze rozne stuzby rywalizuja ze soba na tych
samych polach. Aresztowanie Scotta Kleina w lutym 1988 roku pozwolito agentom
shuzb specjalnych na obserwacj¢ dziatalno$ci Singha.

Wzigto go pod lupg. W tym momencie przypuszczano, ze Singh wspotpracuje z nie-
mieckim wywiadem, gdyz Singh wlamat si¢ do wojskowego systemu obronnego
USA i1 wymienial zdobyte informacje z kolegami z Klubu Komputerowego Chaosu.
To podejrzenie spowodowato przyspieszenie dziatania shuzb specjalnych. Z roz-
mow z agentami Malcolm Padina wynidst wrazenie, ze Singh tkwi w samym $rod-
ku migdzynarodowe;j siatki szpiegowskiej zwiazanej z niemieckimi wtamywaczami.

Sledztwo w sprawie szpiegostwa elektronicznego na rzecz bloku wschodniego
prowadzily niezalezne agencje amerykanskie i zachodnioniemieckie. Singh miat
szczescie, ze policja brytyjska nie potraktowala tej sprawy roéwnie powaznie. Na jego
korzys¢ przemawial tez fakt, ze nie akceptowat i nigdy nie stosowat zadnych pro-
gramow w stylu konia trojanskiego.

Po probie nawigzania wspotpracy, przedstawiciele Prime zaproponowali Singhowi
podr6z do USA. Propozycja byta niezwykle atrakcyjna, dla bezrobotnego entuzja-
sty komputerdéw, ktory nie miat dotad okazji odwiedzi¢ Ameryki. Dochodzita do
tego mozliwos$¢ pracy w laboratoriach badawczych Prime w Massachusetts. Ale...
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Kryta sig w tym putapka. W opinii FBI wyrzadzit on bowiem znacznie wigcej szkod
niz to faktycznie miato miejsce.

Detektyw Graham Seaby ze Scotland Yardu, ktory aresztowal Singha, tak opisat
przebieg przygotowan:

»Plan gry zaktadal zwabienie Singha do USA, gdzie przejatby go amerykanski wy-
miar sprawiedliwosci. Poczatek zostat zrobiony. Uzgodniono, kiedy Edward zwroci
si¢ o wiz¢ dostanie ja bez zadnych probleméw. Taka opcja rozwazana byta powaz-
nie przez Amerykanow jeszcze we wrzesniu. Fakt, ze dowody oskarzenia byly bar-
dzo stabe, utrudniat nam dziatanie w ramach obowiazujacych u nas przepisow. Na
nasze szczgscie Edward sam dal nam dowody, ktore pozwolity zakwalifikowaé jego
dziatalnos¢ jako normalne witamanie. Gdyby postugiwat si¢ swym wiasnym, do-
mowym terminalem, nie moglibySmy go aresztowac”.

Plan opracowany przez amerykandéw, polegajacy na zwabieniu Singha do USA,
upadt ze wzglgdu na opér Departamentu Sprawiedliwosci. Wyrazano obawy, ze
operacja tego typu ma znamiona uprowadzenia. Scott Klein mial rowniez watpli-
wosci co do koncepcji podstgpnego Sciagnigeia Singha do USA. Po aresztowaniu
naktaniany byt on do wspotpracy pod grozba kary dlugoletniego wiezienia. Stra-
szono go tak dlugo, az wyrazit zgodg. Oskarzono go jedynie za wlamanie i zaklo-
canie migdzymiastowej sieci komputerowej. Zastosowano wobec niego kar¢ w po-
staci czasowego zakazu korzystania z Sieci.

Ale Singh nic o tym nie wiedzial. Zniknigcie kompana z Sieci wytlumaczyt sobie
awarig sprzetu. Trzeci czlonek triady dziatal nadal. W tym momencie do akcji
wkroczyla policja brytyjska. Z inicjatywa skierowana do szefa sekcji wlaman kom-
puterowych inspektora Austina wyszli przedstawiciele Prime. Poinformowano Sco-
tland Yard, poniewaz przypadek dotyczyl przestgpstwa popetnionego réwniez poza
terytorium Wielkiej Brytanii. Seaby, ktory wilasnie wrocit z instytutu Cranfield,
gdzie zajmowat si¢ komputerowa analiza danych, zostal uznany za cztowieka o od-
powiednim do$wiadczeniu. W ramach przygotowan do akcji Seaby zebrat dodat-
kowe informacje o systemach i sieciach. Odbyl kilka spotkan z amerykanskimi
prawnikami firmy Prime oraz zapoznat si¢ z dotychczasowymi ustaleniami amery-
kanskich stuzb specjalnych. Chociaz w licie do przedstawiciela Prime Singh podat
swoj adres w Leatherhead, nie miato to wigkszego znaczenia dla policji, poniewaz
rzadko tam bywal. Aresztowanie wchodzito w rachubg tylko w przypadku ztapania
go przy pracy. Wiadomo byto, ze utrzymuje kontakty z Politechnika Teesside,
a $lady prowadzily do Uniwersytetu Surrey. Potwierdzono personalia Edwarda Au-
stina Singha, ale nie sposob bylo ustali¢ aktualnego adresu. Nie byt zarejestrowany
w Surrey ani jako student, ani jako pracownik. Przypuszczalnie nalezato szuka¢ go
w miasteczku studenckim. Wtadze uczelni wyrazity zgodg na podtaczenie dodat-
kowego terminalu rejestrujacego zewngetrzne rozmowy telefoniczne.

Sprawa nie byta wcale taka prosta. W Guildford funkcjonowato 900 terminali i usta-
lenie, z ktorego korzysta Singh nie byto latwe.
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Wiadomo jednak byto, ze gromadzony przez wlamywaczy material moze by¢ skta-
dowany na roznych kontach. Pozwolono zatem na legalne wejscie hakera w cen-
tralny system firmy Prime w Massachusetts. Zaaranzowano to za posrednictwem
Billa Lennona, szefa dziatu ochrony danych.

Singh nawiazat kontakt z Lennonem za po$rednictwem Malcolma Padiny. Podsta-
wa do podjecia akcji byt list Singha oferujacy wspotprace z ekspertami Prime.
Sklonienie wlamywacza do nawiazania lacznosci ze znanym policji miejscem po-
zwolilo na przetrzymywanie go na linii wystarczajaco dtugo, aby zlokalizowac¢ ter-
minal, z ktorego korzystal. W ten wtasnie sposob misternie zaaranzowana akcja
przyniosta sukces. Singh zjawit si¢ w Surrey i nawiazat tacznos$¢. Ustalono, ze
komputer pracuje w gldownym gmachu uniwersytetu.

Kiedy zostat ujety byta niedziela, 9 pazdziernika 1988 roku. Ostatniej nocy Singh
wybral si¢ na dyskoteke do klubu studenckiego. Wyszedt dopiero we wczesnych
godzinach rannych. Po potudniu, z lekkim szumem w glowie, wolnym spacerkiem
poszedt do centrum komputerowego i rozpoczat kolejna sesjg.

»9z1o mi catkiem niezle” — wspomina. Laczy! si¢ po kolei z r6znymi miejscami na
swiecie. O godzinie 7.10 wieczorem zostat aresztowany. Kiedy Seaby i Henson we-
szli do pokoju, Singh pracowat w niemieckiej sieci Altos. Obok komputera lezata
kartka z dtuga lista numeréw. Poniewaz nie miat prawa do korzystania z urzadzen
uniwersytetu, ani drukowania na kradzionym w takim przypadku papierze, zostal
aresztowany pod formalnym zarzutem wlamania. Nieco wczesniej Singh nawiazat
kontakt z redakcja magazynu ,,Computing”. Wiedza na temat systemow i zaintere-
sowanie problemem zabezpieczenia danych, sktonity go do opublikowania swych
spostrzezen. Zdzwonil do redaktora dzialu tematycznego i zaproponowal przygo-
towanie artykutu. Niestety nie zdazyl zrealizowac tego zamierzenia.

Wsrod zarekwirowanych w domu rodzicow Singha w Leatherhead materiatow
(oprocz komputerowych wydrukéw) znalazt si¢ jego notatnik zawierajacy liste kil-
kuset komputerow, do ktoérych udato mu si¢ wtamac, hasta, adresy i kody. Pomig-
dzy kartkami byl tez wycinek z ,,Financial Time” z ciekawa uwaga: ,,Jesli kto$ na
serio mysli o zdobyciu majatku za pomoca kradziezy, powinien wybra¢ ofiar¢ bardzo
starannie. Trzeba znalez¢ duza firme, najlepiej o zasiggu miedzynarodowym i nie-
zaangazowang w interesy publiczne. Taka firma nie bedzie dazy¢ do naglosnienia
sprawy, obawiajac si¢ negatywnego oddzwigku i utraty klientow. Ryzyko ujawnie-
nia i aresztowania jest w takim przypadku bliskie zeru”. Notatki Singha dowodzity
metodycznego podejscia do pracy. Szczegdty dotyczace systemow, do ktorych pro-
bowatl si¢ wiamac ujgte zostaly wedlug ustalonego formatu zawierajacego nazwe
systemu, typ komputera, system operacyjny (pamig¢, model procesora), dres i hasta.
W wielu przypadkach dopisano dodatkowe komentarze. Przy opisie dotyczacym
komputera zainstalowanego w szkole Medycznej w Londynie znalazta si¢ uwaga:

,,Marzec 88. Nowy system operacyjny. Wigkszo$¢ kodoéw i haset nieaktualna”.

Wirdd notatek byt szkic artykutu dla magazynu Computing.
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»Swobodny dostep do systemu — pisat Singh — pozwala wlamywaczowi na tatwe
wniknigcie w zastrzezone obszary poufnych danych. Rzadko udaje si¢ przebrnaé
przez zewngtrzny i wewngtrzny system, ktorego administrator prowadzi racjonalny
schemat uzyskania pozwolen na wejscie”. Wnioski Singha byly catkowicie prze-
ciwne do tych, ktore zgltaszaty firmy instalujace sieci i sprzedajace systemy. Ale
nieposkromiony haker kontynuowat:

»~Moglem dosta¢ si¢ do 90 komputeréw w migdzynarodowej sieci Prime Computer
Company, a to oznacza catkowita penetracj¢ systemu. Bylem w stanie wlamac si¢
do kazdego komputera Prime na §wiecie. Przy ciaglym rozprzestrzenianiu si¢ pu-
blicznych sieci 1 wzroscie ilosci ludzi korzystajacych z komputeréw, nie mozna
lekcewazy¢ problemu wlaman wewngtrznych i zewngtrznych. Wigkszo$¢ sieci nie
posiada elementarnych zabezpieczen. Uswiadomienie sobie tego faktu jest podsta-
wowa i pilna sprawa, jakkolwiek nie jestem pewien, czy to wystarczy”.

Zarowno Singh, jak i jego koledzy traktowali migdzynarodowa sie¢ informatyczna
jako gigantyczna biblioteke¢. Prawdziwa bibliotekg Babel rodem ze stronic opowie-
$ci Borghesa. Jak wspomina rozmarzony wlamywacz:

»Wedrowatem po catym $wiecie. Granice nie mialy dla mnie zadnego znaczenia.
Niestety nie mialem mozliwosci zbierania wszystkich informacji, ktére mogltem
zdoby¢. W 1986 roku zainteresowalem si¢ pewna teoria i dobratem si¢ do zbioréw
laboratorium CERN w Lozannie. Mialem okazj¢ obejrze¢ dokumentacje jednego
z najkosztowniejszych na $wicie projektow badawczych”.

PozZniej wlamat si¢ do centrum badan astronomicznych Jodrell Bank, a w zbiorach
NASA dostat si¢ do informacji na temat bezzalogowej wyprawy na Marsa okreslonej
kryptonimem Scout Project. Udalo mu si¢ ponadto dotrze¢ do zbiorow elektrowni
atomowej Westinghouse oraz centrum obronnego TRW kierujacego przemystem
zbrojeniowym USA. W Wielkiej Brytanii wiamat si¢ do Centrum Badan Broni Ma-
rynarki Wojennej. Wyznaje:

,»Czgsto wehodzitem do systemow uzyskujac przywileje administratora. Dostatem
si¢ do zbioréw US Army, ale nie przegladalem ich. Chcialem tylko sprawdzi¢ sku-
teczno$¢ moich dziatan. Dostalem si¢ tam wykorzystujac upowaznienie wazne dla
jednego z komputeréw, ktorego uzytkownik pracowat na rzecz armii. Jestem pe-
wien, ze mogtbym transferowaé pieniadze z konta na konto. Na mojej liscie byty
roézne banki — Chase Manhattan, Salomon Brothers, Barclays i Security Pacyfic
Bank of America. Poznatem system transferowania pienigdzy w tym ostatnim. Bar-
dziej interesowatly mnie jednak instalacje wojskowe ze wzgledu na trudniejszy do-
step. Wedlug mego szacunku, 75% sieci publicznych nie posiada odpowiedniego
zabezpieczenia”.

W notatkach dotyczacych Security Pacyfic Bank of America zapisat:
»Poprzez PDN (sie¢ publiczna) — dost¢p do wewngtrznego systemu operacyjnego.

Mozliwos¢ transferu do 5 milionéw dolaréw. Okoto 20 kont osiagalnych; transfer
poprzez sie¢ Telnet. Do dalszego zbadania — SWIFT”.
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W innym miejscu natomiast zanotowatl.

»Wejscie do SWIFT poprzez Telnet. Wysoko$¢ transferu do 50 miliondéw przy od-
powiednim obustronnym kodzie. Do dalszego przebadania”.

Singh nigdy nie dokonat transferu pienigdzy, chociaz miat taka mozliwos¢. W cza-
sie §ledztwa wyszlo na jaw, ze konsultowat informacje dotyczace elektronicznych
przekazéw pienigznych z pracownikami City Bank w Londynie. Pracownik ten zo-
stat przestuchany, ale utrzymywal, ze ich rozwazania nie wyszty nigdy poza sferg
spekulacji. Wlamania do instalacji militarnych sa szczegdlnie fascynujace. Singh
dostat si¢ do sieci Milnet. Opisat to do§¢ doktadnie w swoich notatkach:

,,P0 potaczeniu z numerem 703 pojawia si¢ napis: Witaj w DDN. Tylko do uzytku
stuzbowego. Podaj kod. Z przeprowadzonych prob wynika, ze akceptuje dwa znaki
przed sygnatem dzwigkowym”.

Singh wykorzystat informacje na temat Milnetu rozpowszechniane w amerykan-
skim biuletynie P-80. Potaczenie wiedzy z dociekliwos$cia pozwolity na przetamanie
zabezpieczen komputeréw amerykanskiego systemu obronnego. Milnet zostat odla-
czony od ogolnej sieci Arpanet w 1983 roku, wiasnie ze wzgledu na wzrastajaca licz-
be wlaman. Mimo to Singh nie mial wigkszych probleméw z dostaniem si¢ do sys-
temu.

»Jesli ktos cheial wykrasé informacje wojskowe, to juz dawno to zrobil — stwier-
dzit Singh. — Ale penetrowali$my tez inne instalacje. Raz zaczgliSmy szukaé in-
formacji na temat przemystu motoryzacyjnego. Interesowaly nas nowoczesne sa-
mochody. Wiamalismy si¢ bez problemu do systeméw w Wielkiej Brytanii i Belgii.
Niektore z nich wykorzystywaliSmy do przechowywania zdobytych informacji.
Wiele systemow, nie posiadalo zadnych zabezpieczen. Dzwonitem nawet na uni-
wersytet w Oxfordzie i ostrzegatem ich o mozliwosci penetracji, ale nikt nie trak-
towat tego powaznie. Ostrzegalem tez Uniwersytet Surrey. Wystalem do nich wia-
domos¢ za posrednictwem elektronicznej poczty”.

»Iraded on Shox”, zanotowat Singh w rubryce ,,hasto” przy zapiskach dotyczacych
systemu Vax. ,,Shox” to nazwa biuletynu, z ktdrego czg¢sto korzystal, zbierajac in-
formacje na temat systemu operacyjnego VMS stosowanego w komputerach Vax.
Jedna z kart zawierata spis kodow i haset instalowanych rutynowo przez firme,
a ktore powinny zosta¢ zmienione przez uzytkownikow. Czgsto przez dlugi czas
hasta pozostawatly aktualne w efekcie nieodpowiedzialnosci korzystajacych z kom-
puteré6w osob.

Inna metoda polegata na opracowaniu procedury transferu zbiorow z jednego sys-
temu do innego, ktéry byt lepiej rozpracowany. W ciagu jednej tylko nocy udalo
mu si¢ dosta¢ do ponad dwudziestu komputerow Vax pracujacych w sieci Janet.
Tak ztamat zabezpieczenia komputerow Jordell Bank, Krolewskiego Obserwato-
rium Greenwich i laboratorium Rutherford Appleton. Biuletyn ,,Shox™ funkcjono-
wal w systemie Altger niemieckiej sieci Altos, z siedziba gléwna w Monachium.
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Redagowany prze dwoch hakeréw przetrwat do 1987 roku. Pdzniej na jego miejscu
pojawily sig inne gietdy wymiany informacji.

6 lipca wsrod oferowanych programéw mozna bylo znalez¢ takie tytuly: ,lista
NUA (adresy uzytkownikow) Janet: autor — Scooler; ,,Wtamania do VMS dla za-
awansowanych”; Itapac (wloska sie¢ danych) — kompletna lista NUA. Upowaz-
nienia!”. Pomigdzy pseudonimami wlamywaczami pracujacymi tego dnia mozna
bylo odczyta¢ takie jak: Pengo, Electron, Kilroy, Firefox, Dario, Negabyte, Blac-
khck, BuckRogers, JohnDoe, Kazuma, Vertigo, Slugbreath, Haker Smurf, Tekno,
Oberon, Maveryk, Lory orz Digi. ,,Shox” stanowil migdzynarodowsq gietdg. Singh
wydrukowat liste adreso6w Janet. Obejmowata ponad 60 stron aktualnych adresow
komputeréw, podtaczonych do sieci w kazdym z wydziatdéw wszystkich uniwersy-
tetow 1 politechnik w Wielkiej Brytanii.

Kazda instytucja akademicka wystgpowala pod hastem UK.AC w odrdznieniu od
obiektow militarnych, odnotowywanych pod UK.MOD. Niektore instytucje, jak
rzadowe osrodki badawcze typu NERC-Oban, NERC-Polaris, czy laboratoria
NERC w Szwajcarii, zostalty wyr6znione osobnym zapisem. Gdzie indziej Singh
wypisat brytyjskie instalacje militarne, ktére udato mu sig¢ znalez¢ w Sieci, a wsrod
nich UK.MOD.APRE, czyli O$rodek Badawczy Admiralicji w Portsdown. Wyko-
rzystywano tam komputery Vax. Byt tez adres Obrony Wybrzeza USA na Florydzie
i dane dotyczace komputeréw Europejskiego Laboratorium Fizyki Jadrowej w Cern.
Inne zapiski zawieraty informacje na temat Krdolewskiego Osrodka Badawczego
Wojsk Lacznosci i UKLMOD.PELAY — obstugi poczty wojskowej. Dodano do te-
go sugerowane metody dostgpu do wymienionych zbioréw za pomoca wspolnych
haset stosowanych w komputerach Vax i procedur transferu danych. Singh wypisal
rowniez numery kont, jakie zatozyl w systemie uniwersytetu otwartego Milton
Keynes. Dostal si¢ tam wykorzystujac standardowe hasta, a potem otworzyl nowe
konta i zakodowat je na nowo. Nizej znalazt si¢ wniosek:

»Odizolowanie systemu od Sieci nie rozwiqzuje problemu bezpieczenstwa danych”.

Niektore z otwartych przez niego kont zostaly pdzniej usunigte przez innych uzyt-
kownikéw. Sktonito to Singha do poinformowania administratora systemu o fali
wlaman. W pazdzierniku 1989 roku parlamentarzystka Emma Nicholson stwier-
dzita, ze okoto 20% rozmoéw na rachunku telefonicznym uniwersytetu stanowity
potaczenia hakeréw. Wsrod notatek nie zbraklo uwag na temat darmowych pota-
czen telefonicznych po calym $wiecie, uzyskiwanych za posrednictwem kilku nu-
mer6w w londynskich bankach. Inna notka dotyczyl przemystowej jednostki kon-
troli Strathclyde:

»Maj 1987 — przez kilka tygodni korzystatem z komputera Vax 11/750. Potem
poinformowatem ich o wlamaniu. Mysleli, Ze jestem szpiegiem przemystowym!

Probowali psychologicznych chwytow w stylu — jeste§ samotna osoba, prawda?”.

Zanotowat tez fragment wiersza o hakerach:
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,,Sprobuj ztamac pierwszy kod
Potem hasto wstaw,

Strzel na probe i od nowa,
Witam sie, wiam sie, wlam
Sprobuj imienia jego zony,

To cos wiecej niz tylko gra,
Ale na nowo i wciqz tak samo,

i)

Wtam sie, wlam sie, wlam”.

Notatnik Singha skonfiskowany przez policj¢ tuz po jego aresztowaniu, zostal mu
zwrocony na poczatku 1989 roku. Komputerowe wydruki sporzadzone z Uniwer-
sytetu Surrey, ktdre zostaly znalezione w stosie papierow w domu jego matki. Po-
traktowano jako mienie kradzione i zniszczono.

Jednym z czynnikéw, ktére przyczynily si¢ do sukcesow Singha i Kleina, byly
opracowane przez nich programy, pozwalajace na przechwytywanie rozmow tele-
fonicznych. Stanowily one udoskonalona wersj¢ programéw symulujacych rzeczy-
wista pracg systemu i oszukujacych uzytkownikow. Wedlug Kleina programy te
upowszechnity si¢ w USA, wrecz zlewajac publiczne sieci. Jego zdaniem:

»Wszyscy wlamywacze korzystaja z nich. W ten sposob mozna dostaé si¢ do kaz-
dego sytemu. Jedynym dogodnym momentem na przechwycenie jest chwila prze-
rwy, to znaczy czas zanim komputer odpowie na sygnat. Jesli uderzysz doktadnie w
tym momencie, informacja zawarta w buforze zostanie przestana do innego abona-
menta. Masz wtedy hasto i cala procedurg potaczenia. Nie ma odpornego kompute-
ra. Jesli znasz system operacyjny, mozesz przej$¢ zabezpieczenia, przez ponowne
jego zatadowanie. Czasami udawato si¢ dosta¢ do systemu, znalez¢ metode kodo-
wania i odkodowa¢ wszystkie uzywane hasta”.

Singh okreslit ich programy przechwytujace mianem ,,imitacji gospodarza”. Wspomina:

»NapisaliSmy program, ktory wykorzystywatl nieszczelno$¢ systemow telekomuni-
kacyjnych i pozwalal nam taczy¢ si¢ z weztami w sieci publicznej. Dzwonili$my
wigc na ten adres. PowtarzaliSmy to w kotko az do uzyskania potaczenia z innym
uzytkownikiem. Po uzyskaniu kontaktu symulowatem zgloszenie systemu. Program
udawal system, a oni mysleli, ze uzyskali potaczenie. M¢j program prosit autory-
zowanego uzytkownika o podanie potrzebnych hasel i adresow. W ciagu godziny
— od pierwszej do drugiej w nocy — potrafitem wychwyci¢ do czterdziestu haset.
Program dziatat rownie dobrze w sieci akademickiej, jak i w sieciach wojskowych.
Nie bylo wyjatku. Musialem, jedynie uwazaé, aby nie robi¢ tego zbyt czgsto, gdyz
mogloby to wzbudzi¢ czyje$ podejrzenia. Wiasciciele sieci wiedzieli, od dtuzszego
czasu o nieszczelno$ciach. Nie zrobili nic, aby temu zaradzi¢. Wigkszo$¢ szefow
sekcji ochrony to ludzie w $rednim wieku, a ich do§wiadczenie ogranicza si¢ zwy-
kle do zmykania drzwi”.

Detektyw Seaby przyznal, ze jako wlamywacz Singh byl technicznie doskonaty,

uparty i utalentowany. Byl niewatpliwie cztowiekiem uzaleznionym od komputera,
ale na pewno nie kryminalista. Zréodlem sukceséw Edwarda byla jego zdolnos¢

C:\WINDOWS\Pulpit\Szymon\hakerzy\r03.doc 259



260

Hakerzy....

260

zgadywania haset stosowanych w systemach. Wiele firm komputerowych wyrazato
che¢é¢ zatrudnienia go w celu sprawdzania skuteczno$ci stosownych zabezpieczen.
W US takie rozwiazanie jest juz niejednokrotnie stosowane, ale zatrudnienie kogo$
o takiej stawie, mogloby by¢ Zle odebrane przez opini¢ publiczna. Jest natomiast
przynajmniej jedna rzecz, w ktorej Singh odniost sukces — udato mu sig¢ zwroci¢
uwage na problem wlaman komputerowych i zmusi¢ rézne organizacje i firmy do
zaprzestania strusiej polityki.

Nie wiadomo doktadnie, jakie informacje znalazly si¢ w rekach Singha i jego kole-
gow. Wigkszo$¢ zastrzezonych systemow nie posiada wyraznej specyfikacji okre-
slajacej, co zawieraja, a Singh podobnie jak inni wlamywacze byl zainteresowany,
nie tyle zawartos$cia zbiorow, ile sposobem dostania si¢ do nich. W czasie swej
dziatalno$ci na Uniwersytecie Surrey wydrukowat materiaty jednej z dlugich sesji
penetrowania amerykanskiego systemu obronnego. Zawieraly one rézne szczegoty
dotyczace programu badawczego pod nazwa Tercom. Drukowane wiadomos$ci nie
wygladaty ciekawie, ale pojemnos¢ pamigci, jaka dysponowal, zajg¢ta przez inne
zbiory, nie pozwalala na Sciagnigcie calego materiatu. Znuzony Singh przerwat prace
i wyrzucit wszystko do kosza. Sze§¢ miesigcy pdzniej zdziwit si¢ bardzo, czytajac
artykut naukowy na temat programu Tercom. Okazatlo sig, ze dotyczy on kompute-
rowej kontroli prowadzenia pociskow Cruise wyposazonych w glowice jadrowe.
Klein réwniez nie byt pewien jak gleboko wraz z Singhem wnikngli w zastrzezone
obszary systemdw obronnych. Zapewniat:

»Jestem przekonany, ze Edward miat dostgp do poufnych zbioréw danych, ale nie
mam pojgcia, jakiej klasy byly to materiaty. Agenci stuzb specjalnych powiedzieli
mi, ze Edward penetrowat system danych geograficznych, ktore zawieraty informa-
cje na temat z16z ropy naftowej. Obaj natrafiliSmy na pojecie «trophy» pojawiajace
si¢ na ekranie. Mialo ono ostrzega¢ o poufnosci zawartych w zbiorach danych i od-
powiedzialnos$ci karnej za nieautoryzowane przekraczanie tej bariery”.

Wigkszos$¢ amerykanskich komputerow wojskowych nie jest z oczywistych powo-
dow podtaczona do ogodlnej sieci telefonicznej. Wiadomos¢ ,,trophy” pojawi si¢
zatem na ekranie monitorow komputeréw rzadowych po nawiazaniu pierwszego
kontaktu 1 ma ostrzega¢, ze dalsza penetracja systemu jest zabroniona. Podane sa
réwniez federalne akty prawne okreslajace odpowiedzialno$¢ za nielegalne proby
przejscia poza ten punkt. Singh przyznal, Ze niejednokrotnie natykat si¢ na ostrze-
zenie i przekraczatl je, natomiast Klein utrzymywat, ze nigdy nie probowat dostaé
si¢ poza t¢ barier¢. W odrdznieniu od amerykanskich komputery brytyjskiego mini-
sterstwa obrony nie generuja podobnych ostrzezen. Osobna sprawa, niezwiazang z
domystami byly fakty ustalone podczas §ledztwa. Jeden ze znalezionych podczas
aresztowania dokumentéw o mato nie wpedzit Singha w powazne tarapaty. Byt to
szkic, na ktérym naniesiono szczegdtly rozmieszczenia todzi podwodnych na Batty-
ku i potozenia radzieckich rakiet SS 21 w europie Wschodniej. Wzbudzit on zro-
zumialte zainteresowanie agentdw stuzb specjalnych, ale wkroétce okazato sig, ze
zawiera on informacje, ktére Singh wynotowat z programu informacyjnego na te-
mat kontroli zbrojen. Faktem jest natomiast, ze Singh spenetrowat system Agencji
Obrony Nuklearnej USA i probowatl uruchomi¢ program symulujacy wojng atomowa
z elementami SDI (technika wojen gwiezdnych). Zreszta sam o tym opowiadat tak:
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»Dostalem od kogo$ adres systemu i sprobowatem. Doprowadzito mnie to do innej,
duzej sieci i listy opcji wyswietlonej na ekranie. Wybralem komputer o nazwie
»Bigtop”, staralem si¢ odgadna¢ hasto i okazalo si¢, ze brzmi ono: Bigtop. Kom-
puter pracowat w systemie DEC 10. Porozgladalem sig trochg. Bylo tam mnostwo
zbior6w. Probowatem uruchomic niektore z programow. Jeden ze zbiorow zawierat
mnoéstwo programdéw symulujacych. Niestety, przy probach uruchomienia nie
chcial startowaé. Musiatem popetni¢ jaki$ blad. Pojawilo si¢ polecenie: «wybierz
teatr». Wpisywalem nazwy panstw, ale rezultat byt wciaz ten sam — polecenie po-
jawialo si¢ od nowa. Nie udato mi si¢ uruchomié¢ tego programu, musiatbym po-
$wigci¢ mu wigcej czasu”.

Wsrod wytypowanych do rozpracowania systeméw zanotowanych w rubryce:
»przyszte projekty”, znalazty si¢ m.in.: Inland Revenue, Police National Computer
i system Departamentu Zdrowia i Opieki Spotecznej. W czasie przestuchan Singh
czgsto wyrazal swoje watpliwosci dotyczace mozliwosci przenikania danych z sys-
temow rzadowych do policyjnych. Obawial si¢, ze informacje zawarte w kartote-
kach réznych instytucji moga by¢ zbyt tatwo penetrowane przez policjg. Wiele in-
nych os6b podzielalo te obawy.

Ciekawe jest rowniez jak Singh ocenial swoje mozliwosci penetracji réznych sys-
temow. Wspomina wigc:

»Wchodzitem do nich, jak chcialem. W wigkszos$ci przypadkow bylem w stanie
uzyskaé status najwyzszego uprzywilejowania. Moglem dosta¢ si¢ do kazdego
zbioru. Kiedy miatem problemy, zawsze do dyspozycji pozostawaty biuletyny i za-
warte w nich rady. Moglem tez za ich posrednictwem poprosi¢ kogo$ o pomoc.
Przegladajac biuletyny amerykanskie wedrowalem od jednego do drugiego, korzy-
stajac z zawartych w nich spiséw numerdéw kart kredytowych. Wiadomosci, ktore
tam przegladatem byly nieraz zaskakujace. Trafilem na opisy konstrukcji bomby
domowe;j produkcji i sposoby manipulowania potaczeniami telefonicznymi. Nie ma
regut w tej grze. Ludzie nie rozumieja tego zjawiska”.

Jedno z jego ulubionych zaj¢é poleglo, na przechwytywaniu wiadomosci przesyta-
nych przez roézne firmy za posrednictwem poczty elektronicznej. W ten wlasnie
sposob na poczatku 1988 roku dowiedziat si¢ o dyskusji na temat hakerow prowa-
dzonej w firmie Prime. Podejrzewal, Ze moze to doprowadzi¢ do zwrdcenia uwagi
na jego dziatalnos$¢. Ale kiedy firma rzeczywiscie zaczeta szukaé jego §ladow, byt
juz cztowiekiem, ktory przeszedt dtuga droge ksztaltowania swego psychologicz-
nego obrazu. Nie poszukiwal w penetrowaniu systemow drobnej sensacji. Jego
dziatalno$¢ miata znamiona systematycznej, planowanej pracy badawczej. Niewat-
pliwie wywarto to wptyw na oceng jego postgpowania w momencie aresztowania.

Parg miesigcy po tej akcji Scotland Yardu Malcolm Padina przedstawil swoje spo-
strzezenia na temat dziatalnos$ci Singha:

»Wszyscy mowia o ogolnej dostepnosci systemoéw komputerowych jako o drodze

w przyszlos¢, ale nie wiele osob zdaje sobie sprawe z problemow, jakie niosa one
z soba. Pojawia si¢ mnostwo pytan i watpliwosci. Na §wiecie zainstalowano mnéstwo
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komputeréw Prime. Bezpieczenstwo systemu zalezy w duzym stopniu od sposobu
korzystania z niego przez uzytkownikow, a Primos nie jest gorszy od innych po-
rownywalnych, powszechnie stosowanych systemow operacyjnych. Po prostu —
jesli zna sig zasady funkcjonowania systemu jest o wiele tatwiej wlamac si¢ do
uktadu. Singh twierdzi, ze w poréwnaniu z innymi Primos sprawia wigcej klopotow
w pierwszym podejsciu, ale po wejsciu pozwala na bardzo swobodne poruszanie si¢
wewnatrz. Wszystkie firmy walcza, aby ich system byl bezpieczny. Primos jest bez-
pieczny, pod warunkiem, ze uzytkownik zastosuje si¢ do zalecen. Wiele 0sob nie ko-
rzysta jednak z dostarczonych im wraz z systemem metod zabezpieczania danych”.

Prime jest coraz bardziej znaczacym dostawca sprzg¢tu na rynku wojskowym,
a przepisy Departamentu Obrony sa coraz bardziej surowe (wedhlug ,,Orange Book”
Departamentu Obrony Primos jest zakwalifikowany do klasy bezpieczenstwa C2).

»Sekcja bezpieczenstwa naszej firmy — ciagnie dalej Padina — wychwycita sy-
gnaly, ktore wygladaly na dzialalno$¢ Singha w systemie Primos w sieci Arpanet.
Kiedy prowadzitem z nim rozmowy telefoniczne nie wierzytem, ze jest szpiegiem.
Nie sadzg, aby robit co$ §wiadomie szkodliwego. Byt zbyt zdezorientowany i pre-
zentowal nadmiernie intelektualne stanowisko. Jego wiedza koncentrowala si¢ na
sprawach technicznych. A podrdze po elektronicznych sieciach byly wyrazem jego
egoistycznego nastawienia. PowstrzymywaliSmy go, ale czasy, w ktérych wlamy-
wacze docierali jedynie do otwartych systemow nalezy uznaé za przesztos¢. Musimy
dotrze¢ do naszych klientdw 1 wytlumaczy¢ im ten problem oraz potrzebg przeciw-
dziatania. MieliSmy juz wczesniej do czynienia z hakerami. Po wlaczeniu
w o0g0lna sie¢ telekomunikacyjna system natychmiast jest obiektem ataku. Zwracamy
szczegblng uwage na nieudane polaczenia i proby podejmowane w normalnie nie
wykorzystywanych porach. Jak dotad nie mieli$my probleméw z wirusami. Nasza
sekcja ochrony systematycznie przeglada biuletyny i zawarte w nich informacje.
Moim zdaniem stosowanie «sprytnych kart elektronicznych» z kodowaniem typu PIN
(personalny numer identyfikacyjny) w potaczeniu z procedurami szyfrowania jest
najlepszym rozwiazaniem na przysztos¢. To, ze Singh wybrat wlasnie system Prime
za obiekt swych badan bylo dzietem przypadku. Wilamania sa problemem, ktory
nie omija zadnej z komputerowych firm”.

Kilka tygodni po aresztowaniu Singha detektyw Seaby zaaranzowal spotkanie
agentow stuzb specjalnych i reprezentantow wiadz USA z wlamywaczem, ktorego
poczynania $ledzili przez ostatnie 9 miesigcy. Konfrontacja odbyta si¢ w sali konfe-
rencyjnej Uniwersytetu Surrey. Singh wciaz zyt pod presja $ledztwa prowadzonego
przez policjg i obawiat si¢ ekstradycji do USA. Poinformowano go, ze nadal trwaja
prace nad wniesieniem ewentualnego oskarzenia na podstawie ustawy o tajemnicy
panstwowej, zwiazane z penetracja komputeréw ministerstwa obrony. Z mieszaning
pokory i pewnosci na twarzy wyznat:

»Mysle, ze stosowali taktyke zastraszania, robiac wiele szumu o nic. Nie jestem

krysztalowo czysty, staratem si¢ jednak pokazaé, jak nieszczelne sg te wszystkie
systemy. Jestem tylko ptotka. Ale sa tacy, ktorzy wiedza znacznie wigcej ode mnie.
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Nie miatem zamiaru walczy¢ z nimi. Zreszta byli bardzo przyjacielscy. Zapytali na-
wet, co myslg o Amerykanach. W spotkaniu uczestniczyto rowniez kilku przedstawi-
cieli uniwersytetu. Amerykanie powtarzali «spokojnie, spokojnie», ale tam w koncu
byto dziewig¢ osob. Agenci znali wszystkie szczegoly z mego zycia. Chcieli roz-
mawia¢ o komputerach wojskowych. Kiedy rozmowa zeszta na temat sieci Milnet,
odmowitem odpowiedzi. Uznali to za brak chegci do wspotpracy. Zapytali o pro-
gram, ktéry napisalem w celu wykorzystania nieszczelno$ci w sieciach, wigc na-
szkicowalem wszystko na tablicy i wyjasnilem zasady dziatania.

Zebranie trwato siedem godzin”.

Z punktu widzenia wtadz brytyjskich przypadek Singha nadawat si¢ do umorzenia.
Nie wniesiono oskarzenia o wlamanie ani o obciazenie go kosztami na rzecz uni-
wersytetu, gdyz ten rozliczat si¢ ryczattem niezaleznym od liczby uzytkownikow
i czasu trwania sesji. Nie bylo zadnych dowodow zniszczen systemow lub zbiorow
i w koncu oskarzono go o drobna sprawg kradziezy uniwersyteckiego papieru, na
ktorym drukowat. $ledztwo zostato przekazane w rgce brytyjskich stuzb specjal-
nych, a wtedy wyszto na jaw, ze miat on dostgp do systemu ASWRE i innych kom-
puteréw ministerstwa obrony. Nie znaleziono jednak zadnych dowodoéw $wiadcza-
cych o wykorzystaniu jakichkolwiek materiatdéw z zawartych tam zbioréw. Rozglos
towarzyszacy calej sprawie wywotatl oddzwigk w postaci kilku pytan zadanych
przez parlamentarzystow, a dotyczacych obrony tajnych informacji wojskowych
zgromadzonych w pamigci brytyjskich komputeréw. Prokurator Archie Hamilton
obiecat zbada¢ sprawe dostgpu do wojskowych systemow po stwierdzeniu przez
jednego z deputowanych, ze Singh mialby szans¢ na zniszczenie wewngtrznego
systemu NATO i spowodowanie powaznego zagrozenia dla $wiata. Przypadek Sin-
gha spowodowat ponadto zdyskredytowanie Ustawy o Ochronie Tajemnicy. Poczu-
cie bezsilnosci sedziow bylo oczywiste i wszyscy zdawali sobie sprawg, ze nikt nie
moze by¢ osadzony na podstawie tak nieaktualnego aktu prawnego, ale w marcu
1990 roku nowe przepisy byly nadal opracowywane. W tej sytuacji sprawa Singha
zostata umorzona. Nikt nie mial zamiaru uczyni¢ z niego meczennika. Aresztowanie
Singha i $ledztwo w jego sprawie nie przeszlo jednak bez echa. Spora czgs¢ brytyj-
skich hakerow, ktorzy znali go poprzez komputerowe biuletyny, zaprzestata dzia-
falno$ci na wieé¢ o aresztowaniu

Uniewinnienie Singha zawiodlo jednak oczekiwanie amerykanskich wiladz. Jego
wspolnicy w USA poddani zostali dlugiemu postgpowaniu wyjasniajacemu. Na dom
»MH?”, trzeciego cztonka ,,Triady”, policja przeprowadzila najazd jesienia 1988 ro-
ku, zaraz po aresztowaniu Singha. Ostatecznie ani wobec niego, ani wobec Kleina,
ktory zgodzit sig¢ na wspotpracg z wladzami, nie wyciagnigto zadnych konsekwen-
cji. Nie znaleziono dowodow, ktore wskazywalyby na szkodliwosé ich czynow.
»MH” byl w tym czasie studentem. Klein miat nadziej¢ podjac¢ pracg w branzy in-
formatycznej.

W rok po aresztowaniu Singha, w centrum komputerowym Uniwersytetu Surrey
wcigz pamigtano o jego przypadku.
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Hans Hiibner

Krétko méwiac — jest to wlamywacz z Berlina Zachodniego, nalezacy do grupy
majacej na swym koncie liczne wlamania do amerykanskich komputerow. Ale do-
konania te nie byly tylko zabawa. Grupa, ktora utrzymywala swa dziatalnos¢ w ta-
jemnicy przed innymi cztonkami Klubu Komputerowego Chaosu, nawiazata kontakt
z Rosjanami z Berlina Zachodniego.

Siedzac w swym mieszkaniu w Berlinie Zachodnim w marcu 1989, dwudziesto-
trzyletni Hiibner opowiadat szczerze o swych powiazaniach. Nie odegral w tym in-
cydencie szpiegowskim duzej roli, ale przyznal, ze utrzymywal kontakty z ludzmi
z bloku wschodniego. Zostat za to aresztowany, oskarzony o szpiegostwo i zatrzy-
many w wigzieniu do momentu, w ktérym zgodzit si¢ wspotprace.

Pierwsze kontakty w Berlinie Wschodnim Hiibner nawiazat w 1986 roku. Wspomina:

»Bylem tylko wlamywaczem i jedyne, co mnie interesowato, to dostep do bardziej
wyrafinowanego sprzgtu. ZamierzaliSmy zdoby¢ mozliwie najlepsze wyposazenie.
Pomyslatem, ze oni wyloza pieniadze. Nie zastanawiatem si¢ wtedy nad konse-
kwencjami. W naszej grupie byli ludzie z Hanoweru i Berlina Zachodniego. Mia-
fem wtedy 17 lat i nie przypuszczatem, ze cztowiek ktorego spotkaliSmy w Berlinie
Wschodnim byt agentem KGB. Mial na imi¢ Serge albo Seriej. Chcial, abySmy
zdobyli okreslone oprogramowanie i byt gotdw za nie zaplaci¢. Nie rdznito si¢ to
niczym od tego, co dotad robitem. Jesli potrzebowatem jakiego$ programu, to po
prostu go kopiowatem. Teraz chcialem mie¢ lepszy sprzet, a ten cztowiek mogt mi
pomoéc w realizacji tych zamierzen. Nie byly mi nawet potrzebne pieniadze. Potrze-
bowatem sprawniejszego komputera, nieograniczonego rachunku na potaczenia te-
lefoniczne i miejsca, w ktorym moglby spokojnie pracowac.

Spotkatem si¢ z tym cztowiekiem tylko raz. Nie miat zielonego pojecia o szczego-
fach technicznych. Powiedziat, Ze owszem zaptaci za informacje o charakterze woj-
skowym, ale glownie interesowatl go system operacyjny Digital VMS — wspomina
Hiibner. Probowatem to zrobi¢, ale zadanie byto nie do wykonania. Po prostu kom-
puter, ktorym dysponowatem byt za wolny, aby operowaé programami o pojemno-
$ci megabajtow. Nie mogtem przeciez p6js¢ do Digitala, zeby kupi¢ oryginalny eg-
zemplarz oprogramowania. Nie jestem szalencem! Dostarczylem wigc Rosjanom
trochg informacji, ale nie byly to ani hasta, ani zadne tajne materiaty”.

Drugim cztonkiem grupy byt student z Hanoweru — Karl Koch. Jak twierdzi Hiibner:
»Zaproponowal on, aby przekaza¢ Rosjanom hasta do systemow amerykanskich.
Bylem temu przeciwny, ale Koch uwielbiat konspiracje. Kreowat si¢ na jednego z tych,
co moga zbawi¢ §wiat”.

Hans Hiibner nie byt jedynym, ktory nawiazal kontakty po wschodniej stronie. Wcze-

$niej takie kontakty utrzymywali inni. Nie byto réwniez prawda, ze sam wszystko
zorganizowal. wielu ludzi bylo ,,po tamtej stronie” znacznie wczesniej.
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Specjalnoscia Hiibnera byt system Unix, ktory udato mu si¢ opanowac, kiedy pra-
cowatl jako konsultant komputerowy, ale jego ulubionym obiektem wiaman pozo-
stat system operacyjny Digital VMS. Wykorzystywat nieszczelnosci we wczesniej-
szych jego wersjach. Wigkszo$¢ z nich zostata usunigta po licznych wltamaniach do
NASA. Probowatl rowniez penetrowac systemy krajow Europy Wschodniej, ale bez
wigkszych sukcesow. Przyznaje jednak, ze:

»W Zwiazku Radzieckim zdotali$my jedynie zdoby¢ numery potaczen telefonicz-
nych, ale w Jugostawii dotarli§my do niektorych komputeréw. Natomiast w USA
opanowalem wojskowy komputer Optimis i elektroniczng pocztg¢ obstugujaca ame-
rykanskich oficerow. Byla tam tez baza danych obejmujaca roézne jawne informa-
cje. Moi koledzy penetrowali Thomsona-Philipsa, ktory rowniez pracuje na rzecz
wojska. Nie pamigtam, czy dostalem si¢ do Lawrence Berkley Laboratory. Kiedys
trafiliSmy na komputer policji w Ottawie. Nie wiem, czy byt to juz pracujacy, czy
dopiero uruchamiany system, ale znalezliSmy tam mndstwo danych personalnych
réznych ludzi. Nie udalo nam si¢ uruchomi¢ gtéwnego programu i zanim znalezli-
$my rozwiazanie zostaliSmy wyrzuceni, a komputer odtaczono od sieci ogdlne;j”.

Wspdlprace ze swa grupa Hiibner przerwal na poczatku 1988 roku, ale handel ze
wschodnimi sasiadami ustat znacznie wezesniej. W czerwcu poprzez posrednika nawia-
zal kontakt z Verfassungschutzm, odpowiednikiem brytyjskiego kontrwywiadu M15.

Policja rozpoczeta dochodzenie i 2 marca 1989 roku zatrzymano ponad dwudziestu
hakeréw. Nieco pozniej — w 1989 roku — trzech Niemcoéw zostato oskarzonych o
szpiegostwo na rzecz Rosjan. Hiibner pozostat na uboczu. Prowadzacy dochodzenie
byli usatysfakcjonowani, ze zgodzit si¢ na wspotprace i nie przekazal zadnych po-
ufnych informacji na Wschod. Wsrod oskarzonych znalezli si¢ Markus Hess, Peter
Carl i programista Dirk Brzezinski. W styczniu 1990 roku postawiono ich przed sa-
dem w Dolnej Saksonii. Na $wiadka zostat wezwany dr Clifford Stoll. W podrozy
do Niemiec towarzyszyt mu agent FBI.

Clifford Stoll

Latem 1986 roku astronom dr Clifford Stoll rozpoczatl tworzenie systemu informa-
tycznego w LBL (Lawrence Berkley Laboratories) w Kalifornii z zamiarem stwo-
rzenia modelu zjawisk astronomicznych. Rozpoczat od przegladu sprzetu nalezacego
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do uniwersytetu. Przy tym zainteresowal si¢ takze rachunkami ptaconymi przez
uczelni¢ za ustugi komputerowe. W jednym z nich zauwazyt niedoktadnos¢ w wy-
sokosci 75 centow.

Rachunek, ktory zbadal, nalezat do osoby, ktdra nie pracowata na uniwersytecie.
Obserwacje prowadzone przez kilka nastgpnych miesigcy doprowadzity do wnio-
sku, ze kto§ wykorzystuje komputery LBL do potaczen z siecia Milnet, obstugujaca
producentéw uzbrojenia, os$rodki akademickie i bazy wojskowe. Wysokiej klasy
wilamywacz, ktory korzystat z calej masy hasetl i kodow, penetrowat réwniez wigk-
szo$¢ komputerow laboratorium. W rzeczywistosci wlamywacz pomylit laboratorium
Lawrence Berkley z Lawrence Livermore, ktore na zlecenie Pentagonu zajmowato
si¢ badaniami nad bronia nuklearna.

Zdazajac §ladami tajemniczego wlamywacza, Stoll dotart do informacji o planach
obrony strategicznej, broni nuklearnej i chemicznej, obronie powietrznej, ekspedy-
cjach kosmicznych i planach na wypadek kryzysu prezydenckiego. Wiamywacz,
ktory byt tak uparty w swoich poszukiwaniach, jak Stoll w jego tropieniu, dotart do
laboratorium nuklearnego w Los Alamos, a $cislej — do komputera armii amery-
kanskiej Optimis i wielu innych wojskowych instalacji USA. Raz zdarzyt sig¢ przy-
padek interwencji ze strony Narodowego Centrum Bezpieczenstwa Komputerowe-
go, ktore ostrzegato LBL o probach wejscia w ich system. Z komputera Dowddztwa
Obrony Wybrzeza na Florydzie wlamywacz skopiowat zbidr chroniony zaszyfro-
wanym hastem i po jakim$ czasie, majac go do dyspozycji, powrocil, odczytujac
resztg zbiorow. Na jego liscie znalazt si¢ rowniez baza Fort Buckner w Japonii,
sktad wojskowy w Alabamie i Dowodztwo Sit Powietrznych w El Segundo w Kali-
fornii. Opowiadal o tym nastgpujaco:

»Obserwowatem, jak przeglada ich zbiory. Potem zaczatl drukowac informacje
o promie kosmicznym. Przedstawiciele Sit Powietrznych stwierdzili jednak, ze nie
sa one tajne. Kiedy zastanawiam si¢ nad tym, dochodz¢ do wniosku, ze dziatalno$¢
wlamywacza mozna by poréwna¢ do spaceru wzdtuz ulicy i sprawdzania drzwi
kazdego domu. Jesli sa zamknigte, to szuka si¢ tylnych drzwi, a potem sprawdza
okna. Kiedy wszystkie wejscia okaza si¢ zamknigte, nalezy zaja¢ si¢ nastgpnym
domem”.

Poszukujac nieszczelnosci we systemie obserwowany wlamywacz uzyskat przywilej
administratora systemu LBL. Stoll przekonat wladze uczelni, Zzeby zamiast zmienia¢
hasta i odcina¢ wltamywaczowi dostep do systemu, lepiej bedzie przez jaki$ czas
przygladac¢ sig jego poczynaniom, by pdzniej zawiadomic policjg i FBI.

Trudno bylo sktoni¢ policje do dziatania, gdy Stoll poinformowat o stracie (75 cen-
tow), ktora przyniosty dziatania hakera.

Mimo to Stoll nadal obserwowal dziatalno$¢ wtamywacza. Ale to jego zona dora-
dzita mu, by zatozyl specjalne tacze telefoniczne w celu wysledzenia drogi pota-
czen. 1 Stoll stworzyl minisie¢, wypehil zbiory informacjami na temat wojen
gwiezdnych, a pozniej juz tylko czekal. Mial nadzieje, ze wlamywacz poswigci spo-
ro czasu na przejrzenie danych i w ten sposéb uda sig go zlokalizowac.
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Plan sprawdzit si¢. W ciagu dwoch godzin, w trakcie ktorych wlamywacz przeszu-
kiwal podsunigte mu zbiory, inzynierowie tacznosci odtworzyli droge polaczenia
prowadzaca poprzez sie¢ producenta uzbrojenia w Wirginii i uniwersytetu w Bremie
do Hanoweru. Za pomoca wtadz niemieckich ustalono personalia wlamywacza, ale
nie aresztowano go. Policja chciala przytapa¢ go na goracym uczynku.

Zbiory stworzone na przynete zawieraly jeszcze jeden haczyk. Podano tam bowiem
adres w Berkley, pod ktorym rzekomo mozna byto otrzyma¢ dodatkowe informacje
na temat wojen gwiezdnych. Trzy miesiace pozniej przyszedt list powolujacy sig na
te wiadomos¢. Przekazano go FBI i sprawa ozyta. Ostatecznie w czerwcu 1987 roku
aresztowano w Niemczech Markusa Hessa. Wlamania do systemu LBL zakonczyly sig.

Stoll postanowit spisa¢ swoje komputerowe doswiadczenia i rozpoczal prac¢ nad
ksiazka The Cuckoo’s Egg, ktora niedawno ukazata si¢ w Polsce.

Agent Steal (Peterson, Justin)

Znany jako Samuel Grossman lub Eric Heinz, Peterson zastynat z wlamania do in-
stytucji przydzielajacej kredyty konsumenckie. Po ztapaniu wydat swoich znajo-
mych (migdzy innymi stynnego Kevina Poulsena). Pozniej jako tajny agent praco-
wat dla FBI. Dzigki temu udato mu si¢ wyj$¢ na wolno$é... Ale szybko porzucit
prace tajnego agenta, by zndw stanaé po ciemnej stronie. Obecnie mieszka w luksu-
sowym apartamencie w Los Angeles, gdzie ma komfortowo urzadzone biuro. Pra-
cuje na Win2k zainstalowanym na komputerze z podwdjnym procesorem 700 mhz
P-3s, 2x20 GB HDD, Ata 100s, 256 MB RAM i podwodjnej karcie video — Matrox.
Oba monitory sa polaczone do maszyny i daja w sumie catkowity desktop
2048x768. Jest wlaczony do sieci poprzez modem SDSL (800 kbs). Nastgpny kom-
puter ma zainstalowany system BSDI 4.0. Nigdy nie rozstaje si¢ z laptopem, na kto-
rym zainstalowany jest Winows 98. Nic dziwnego, ze tak doskonaty sprz¢t pobudza
jego wirtualne fantazje... Ostatnim wyczynem byla jednak nieudana proba dokona-
nia przez Internet falszywej transakcji opiewajacej na setki tysigcy dolarow.
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Cap’n Crunch (John Draper)

Ten niezty haker stat sig¢ stawny dzigki... umieje¢tnosci gwizdania na opakowaniu
pieczywa Cap’n Crunch. Potrafit wydawa¢ dzwigk o czgstotliwosci 2600 hercow
pozwalajacy na uzyskanie darmowego potaczenia!

Na poczatku lat siedemdziesiatych Draper pomdgt Steve’owi Jobs i Steve’owi Woz-
niakowi — p6zniejszym tworcom komputera Apple — w zaprojektowaniu niebie-

skiej skrzynki.

Pomimo swej przesztosci Draper jest obecnie cenionym konsultantem do spraw
bezpieczenstwa w Internecie.

Andriej Rublov i jego przyjaciele

Grupa hakeréw z republik kaukaskich — prawdopodobnie Czeczenicow — w 1994
roku w czasie jednego ,,skoku” dokonata w rosyjskich bankach rozmaitych fat-
szerstw, ktore umozliwity nastgpnego dnia wyptacenie 300 000 000 dolaréw. Nie-
zalezne zrodla w Moskwie uwazaja, ze wlaman takich bylo kilka i doprowadzity
one na poczatku 1995 roku do powaznego kryzysu w rosyjskim systemie bankowym.
Ile wigc ukradli naprawde czeczenscy hakerzy — nie wiadomo. Wiadomo nato-
miast, Ze pieniadze te zasility partyzantow. Jedynym $ladem, jaki pozostat po calej
eskapadzie byta krotka notka, ktora pojawita si¢ w bankowych bilansach: ,,Andriej
Rublov i jego druzja”.
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Deri S

Z izraelskiego miasteczka Karmel pochodzi 16-letni uczen, ktory w 1991 roku
wlamatl si¢ to systemu komputerowego amerykanskiego Ministerstwa Obrony,
Migdzynarodowego Towarzystwa Kredytowego VISA i izraelskiej sieci telekomu-
nikacyjnej nalezacej do firmy Bezeq. Swietny pokaz nie zakonczyt si¢ jednak
szczesliwie. Mlodociany haker wpadt przez pazerno$¢ swoich przyjacioét z USA,
ktérzy otrzymali od niego kody kart kredytowych Visa. Dokonali oni kosztownych
zakupow na cudze karty kredytowe, co zakonczyto si¢ §ledztwem policyjnym i za-
trzymaniem catej grupy. W trakcie przestuchan szybko ujawnili pochodzenie ko-
dow. Prawdopodobnie z zasobéw Deriego pochodzity numery kart Visa falszowa-
nych przez grupg Andrzeja Gasiorowskiego — bylego wspotwlasciciela Art-B.

Antoine (Anthony Chris) Zbolarski

Pewien 21-letni Francuz polskiego pochodzenia sprzedawat pirackie konsole Nintendo
wraz ze stosownym oprogramowaniem. Nieco pozniej odbywat juz kar¢ w wiezieniu
Beauvais. Ale wtadze pozwolily mu na korzystanie z komputera i modemu. Z nudow
— jak p6zniej twierdzit — naruszyt zabezpieczenia zasobow top secret firm Gene-
ral Motors i Uniroyal. Wlamat si¢ takze do systemu oprogramowania sterujacego
rakiet balistycznych Pentagonu. W trakcie tych komputerowych wlaman podszywat
si¢ pod rezydenta SDECE (czyli francuskiego wywiadu, gdzie réwniez ztamat kody).

Susan Thunder z Kalifornii

Luksusowa call-girl, inwestujaca wszystkie oszczgdnosci w komputery... To nie jest
urojenie, ale prawdziwa kobieta, ktorej pasja byly systemy Pentagonu. Jesli nie mogta
ztama¢ szyfru, okradata z kluczy do niego oficerow lacznosci poderwanych w ba-
rach. Taki miata sposdb na laczenie przyjemnego z pozytecznym. Ale nie na dhugo...
Jako pierwsza wystapita w 1983 roku przed senacka komisja bezpieczenstwa z ze-
znaniami dotyczacymi niebezpieczenstwa tamania wojskowych systeméw kompu-
terowych. Jednak absurdow nigdy dosy¢ — obecnie jest wzorowa zona i matka,
a w wolnych chwilach pracuje jako konsultant Pentagonu do spraw zabezpieczen
systemow komputerowych...

Tsutomu Shimomura
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Byly haker, ekspert do spraw bezpieczenstwa i, jak twierdza niektorzy, sprzedaw-
czyk, ktory wytropil Kevina i wydat go w rece FBI. Obecnie zyje z ksiazek (i sce-
nariusza filmowego) opowiadajacych histori¢ Kevina Mitnicka.

Eric Raymond

Programista, uczestnik i ,,duchowy” przywddca ruchu open source. Najwigkszg po-
pularno$¢ przyniosto mu opublikowanie w Internecie w 1997 roku opracowania
,»The Cathedral and the Bazaar”, w ktorym zdefiniowat i opisat dwa sposoby roz-
woju oprogramowania: ,katedra” i ,,.bazar” (czyli model tradycyjny i model roz-
wojowy — open source). W 1998 przedstawit tzw. dokumenty Halloween, czyli
zbior felietondw omawiajacych fenomen powodzenia Linuksa oraz open source.
Dokumenty Halloween staty si¢ w rezultacie swoistym manifestem tego ruchu.

Paranoja wynikajaca z braku wiedzy

Stawa Mitnicka, Morrisa czy Poulsena wynikala w duzym stopniu z paranoi, jaka
przezywaly Stany Zjednoczone w latach 80. i ktora po czgSci przeniosta sig w
obecne dziesigciolecie (co wida¢ na przyktadzie szumu, jaki media zrobity wokot
wiaman dokonanych przez Analyzera i Makaveliego). Hakerzy przedstawiani wigc
byli jako grozni przestgpcy, ale motywy i metody ich dziatan pozostawatly nieznane.
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A hakerstwo nie jest dazeniem zarezerwowanym dla jednego obszaru sieci, panstwa
czy jednej grupy spotecznej. Chgé zdobywania wiedzy, nabywania nowych umie-
jetnosci charakteryzuje mlodych ludzi z kazdego zakatka kuli ziemskie;j.

Hakerski underground na Wschodzie

UGI — przeszlo$¢, terazniejszosc¢ i... przysziosé

Wiele lat temu wielu mtodych, naiwnych ludzi przesiadywato w rosyjskich Patacach
Pionieréw, uczestniczac w tzw. kotkach komputerowych, gdzie pod okiem instruk-
torow uczyli si¢ podstaw programowania. Od tego wlasnie z wolna zaczal si¢
ksztattowac rosyjski komputerowy underground oraz idea powstania UGI.

Jak to si¢ zdarzylo? Byl 1 grudnia 1987 roku. Wtedy wiasnie < PC<C>H>, p6zniejszy
Joyrider i jego szkolni koledzy Batman i Andy alias Power Ace, ktorzy mieli dos¢
patrzenia si¢ na obce winiety grup hakerskich (na C64 Atari ST) nagle uswiadomili
sobie, ze na JBM-ach mozna zrobi¢ co§ podobnego. Wtasnie wtedy w rosyjskim
swiatku komputerowym, zaczgly si¢ pojawia¢ pierwsze info-pliki i prymitywne wi-
niety w pseudografice ANSI prezentujace grupy, takie jak: THG (The Humble Group)
i INC (Internationale Crackers) pozniejsza (International Network of Cracks). Juz
wtedy miaty one swoje BBS-y, rosyjscy hakerzy jeszcze nie zdawali sobie nawet
sprawy z mozliwo$ci modemu.

Rosjanie stawiali wowczas pierwsze kroki w transmisji modemowej. Kiedy EC-
1840 uwazany byt za duze osiagnigcie radzieckiego przemystu, a godzina pracy na
nim kosztowata 1 rubla i 60 kopiejek na do$¢ znanej starszym graczom Smolence,
$wiezo powstata grupa hakerow posiadata w swoim arsenale komputerowym: AM-
STRAD 1512 XT 8 MHz /2x360 KB / CGA, Beltorn Datasform (XT 10 MHz /20
MB HDD) 1x360 KB /CGA i Datamini 125 (286/12 MHz/40 MB HDD/2x1,
2kb/EGA). Byt to czas kiedy Joyrider spedzat wiele dni za granica i zdobyt przyja-
ciot w Londynie i Nowym Yorku. Przyjazn ta zaowocowala pozniejsza wspotpraca.
Po powrocie do kraju Joyrider i jego rosyjscy koledzy regularnie otrzymywali nie-
wielkie przesytki z dyskietkami (innej drogi wowczas nie bylo), ktore przywozili do
Moskwy ich znajomi. Byly to czasy, w ktorych rekordy popularnosci na Zachodzie
swigcita gra Kings Quest IV (mieszczace si¢ na 9 dyskietkach 360 kB) i wielu ow-
czesnych haker6w nie przypuszczalo nawet, ze moze si¢ ona pojawi¢ w Moskwie.
A pewnego pigknego dnia pudetko z ta wlasnie gra Joyrider otrzymal z Londynu.
Szybko zrobit kopie drogocennych oryginatéw i przyniost je na Smolenke. Jednak
nie udato si¢ uruchomi¢ KQ IV na Nejronie z 256 kB pamigci. Joyrider zostat pu-
blicznie wysmiany i par¢ godzin pézniej obmyslat juz plan zemsty. W domu szybko
siadt do swojego Beltrona i zaczat tworzy¢ plik tekstowy, ktorym wyszczegdlnit
wszystkie problemy zwigzane z gra. Nikt z UGH (Unitet Group) wtedy jeszcze nie
wiedzial, ze gr¢ mozna scrackowac...

Ale to byly dopiero poczatki grupy. Plik szybko przeczytali inni i takze dotaczyli

swoje spostrzezenia i numery telefonu oraz adresy elektroniczne. Joyrider nie za-
stanawiat si¢ dlugo. Postanowil wybrac si¢ jak najszybciej do znanej mu grupy
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hakerskiej na Szabtowce, gdzie na komputerze EC-1840 ol$nit obecnych przy tym
hakerow, uruchamiajac plik sierra.exe z pierwszej dyskietki. Z pewnymi wszakze
ktopotami, ale jednak pomyslnie udato si¢ cztonkom grupy na Szabtowce zebra¢
dziewig¢ dyskietek (w tym czasie nosili oni przy sobie jedna, ewentualnie dwie
dyskietki, co byto szczytem mozliwosci finansowych) i za pomoca magicznego
programu Pctools Deluxe i jego opcji ,,discopy”, w ciagu godziny Kings Quest V zo-
stat przez nich skopiowany. Po tym fakcie dziatalno§¢ GI trochg przycichta. Joyrider
w dalszym ciagu otrzymywat gry z zagranicy i rozdawat je innym cztonkom grupy.

Telefon

Pewnego razu po powrocie z uczelni Joyrider zobaczyt w progu swego domu za-
niepokojonych rodzicow, ktdrzy poinformowali go, Ze dzwonit kto§ w sprawie gry
komputerowej. W trakcie rozmowy okazato sig, ze 6w nieznajomy posiadat wyrazi-
sty akcent i pozostawil numer telefonu, pod ktoérym bedzie dostepny w jakiej$ re-
stauracji. Szybko okazato sig, iz byl to cztowiek z Nowosybirska, ktory przeczytat
plik info i chciat przegra¢ gry. Spotkanie odbyto si¢ na podwoérku i gos¢ z Nowosy-
birska ustyszat od Joyridera, ze musi pdj$¢ do kolegi, aby przegra¢ wszystkie gry
(obowiazywala pelna konspiracja).W rezultacie wymiana nie doszta do skutku, po-
niewaz 6w tajemniczy pan zaproponowat w ramach rewanzu stare gry, ktére w Mo-
skwie byty juz od dawna.

W tym czasie Joyrider i jego koledzy wykonali juz sporo ansi obrazkow, ktére wio-
zyli do wszystkich archiwow, jakie byty w ich posiadaniu. Wkrotce rozdzwonity si¢
telefony. Bardzo szybko wytonit si¢ krag znajomych, posiadajacych swoje kanaty,
ktorymi otrzymywali gry i inne oprogramowanie.

Joyrider zostal zmuszony do nabycia Strymera (20 MB tasmy) i nieco pdzniej za-
czat zbiera¢ wszystkie mozliwe gry i programy, by nastgpnie przegrywac je na ka-
sety (tasmy).Te wlasnie tasmy i Strymer pomolty UGI rozpoczaé pierwsze kroki
prowadzace do stawy w sieci elektronicznej. Czlonkowie grupy szybko stali sig
wiascicielami najwigkszej kolekcji gier w Moskwie. Czasami przyjezdzajacy ludzie
mowili, ze podobna kolekcje posiadat kto§ w Tallinie, ale Ze trudno ja porownaé
z kolekcja Joyridera. Trzeba tu zaznaczy¢, ze byt to okres, kiedy jeszcze bez trudu
mozna bylo przesledzi¢ wszystko, co wchodzito na rynek i kazda gra spotykata sig
z zachwytem i analizowana byta minimum kilkanascie dni. Obecnie wymazuje si¢ na
warezowych BBS- ach tygodniowe archiwa, w efekcie czego czasem nie ma nawet
szansy na ich przejrzenie. Krotko méwiac — droga do stawy UGI rozpoczeta sig.
Joyrider na wzor zachodnich hakerow, tworzyt info-pliki i nagrywal wszystko na
coraz wigkszej ilosci strymerowych tasm.

Modem

272

Wszystko trwato parg lat. W tym czasie niektorzy cztonkowie UGI zdazyli ,,wyjs¢”
z grupy 1 stworzy¢ na jej wzor co§ swojego (ani jedna z tych grup nie przetrwala
wigcej niz rok i obecnie nikt nie pamigta takich nazw jak: The Bears, McL, Blade-
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runners). Ale pewnego razu jeden ze znajomych Joyridera oznajmit mu, ze zaopa-
trzyt si¢ w dziwne urzadzenie, ktore nazywa si¢ ,,modem”. Powiedzial takze, ze
w Moskwie jest juz nawet jeden BBS (Dialogue BBS). Joyrider pospiesznie nabyt
nowe urzadzenie i zaczal wydzwania¢ na dziatajacy juz od ponad miesiaca BBS.
Zarejestrowat si¢ w nim i zglgbiat polecenia systemu, w czym pomagal mu operator
systemu BBS. Znatl on kazdego uzytkownika swojego systemu i miat wystarczajaco
duzo czasu, by kontaktowa¢ si¢ z nimi. Jak to zwykle bywa po dwoch tygodniach
od pierwszego wyemitowania programu MTEZ (wszyscy pamigtaja to cudo z pro-
gramowa emulacja MNP) powstaly trzy oddzielne BBS-y grupy UGI (UG#1 BBS,
a nastgpnie UG#2 BBS i UG#3 BBS). Kilka miesiecy pozniej UG#1 BBS zaczat
nazywac¢ si¢ Players DREAM, UG#2 BBS — Silent Station, a UG#3 BBS zawiesit
dziatalnos¢. Od tego momentu rozpoczelo si¢ upowszechnienie UG#1 wsrod ludzi.
Na Players Dream nie mozna byto w ogdle si¢ dodzwoni¢. Megabajty danych przez
modem 9600 b/s sptywaty caly dzien i noc. W dzien oficjalnie BBS-y nie praco-
waly, ale mimo to bardzo czgsto dzwonili do BBS-6w ludzie (nierzadko z innych
miast) i1 prosili, aby im pozwoli¢ co$ $ciagnac, gdyz uporczywie, cho¢ bezskutecz-
nie starali si¢ wczesniej przez kilka nocy nawiazaé potaczenie. Niemal btagali o li-
ste plikow. Trzeba im bylo pomdc. Rodzice Joyridera i innych hakerow byli w szoku
po pojawieniu si¢ modemu. Ich zycie przeksztalcito si¢ w koszmar — z telefonu nie
mozna juz byto korzysta¢ normalnie, a noca bez przerwy rozlegaly si¢ dokuczliwe
piski dochodzace z modemu. To bylo strasznie denerwujace. Joyrider byt jednak
maniakalnie zafascynowany modemami i UGL.

UGI (UNITED GROUP INTERNATIONAL)

Nie wielu z pewnos$cia wie, ze UGI to wczesniejsze UG, ktore dotaczyto do swej
nazwy przymiotnik ,,international”. Byt to uklon w strong éwczesnej mody, gdyz
wszystkie stawne grupy posiadaly wtedy skroty trzyliterowe (np. KGB). Kiedy Joy-
rider zadzwonit do Tallina na jeden z postgpowych BBS-6w (wtedy jeszcze nie
byto podziatu na elitg i lamerow), zobaczyt winietg tallinskiego BBS-u. Wezesniej
juz probowat si¢ dodzwoni¢ do Standw Zjednoczonych, ale ciagle miat sygnat za-
jetej linii albo informacje, zeby zadzwonit pdzniej. Jego proby nie zakonczyly sie
sukcesem. Natomiast do Finlandii udato mu si¢ dodzwoni¢ od razu. Spotkanie byto
oszatamiajace — finski sysop nie wierzyl, ze do niego dzwonia z Moskwy. Otrzy-
mat od niego spis zasobow i jak narkoman na glodzie zaczatl $ciagaé wszystko. Po
miesigcu przyszty rachunki. Nie trzeba chyba dodawaé, ze byly bardzo wysokie.
Moze dlatego wiasnie Joyrider zaczal zastanawiaé sig, co zrobi¢, by byly nizsze.
Rozwiazaniem okazalo si¢ nawiazywanie polaczen pod cudzym numerem. Joyrider
i jego koledzy robili to noca, ukryci w piwnicy, siedzac na plastikowych skrzyn-
kach po butelkach, przy stabym $§wietle lampy. Modem sprytnie migat diodami,
a oni jak zaczarowani wodzili palcami po matrycy monitora, z rzadka dajac ujscie
radosci, gdy ogladali dlugo oczekiwane nowinki, lub zalamujac sig i ze strachem
spogladajac do gory, gdzie wyraznie byly styszane kroki mieszkancéw parteru.

Coraz czg¢$ciej nawiazywali kontakty z Finlandia, Szwecja, USA. I tak zostali grupa

migdzynarodowa. Po pewnym czasie zaczely do nich naptywac gry i programy, kie-
rowane z Tallina czy Rygi (tam najwcze$niej pojawili si¢ hakerzy.
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Wiele tysiecy ludzi dowiedziato si¢ o UGI. W dalszym ciagu kontynuowali rozda-
wanie gier i programéw. Dla ludzi robili specjalne listy posiadanych archiwéw
i zamieszczali je w plikach info. Rozmiary archiwum, ktére bylo w ich posiadaniu,
zaczely przypomina¢ powigkszajaca si¢ kulg sniegowa. Joyrider coraz czgsciej czul,
ze sytuacja zaczyna wymykac¢ sig¢ spod kontroli.

Mieli jednak bogaty wybor numerow telefonicznych zdobytych wezesnie. Po mie-
sigcu dzigki namowom Joyridera opuscili zajmowane pomieszczenie, akurat wtedy,
gdy policja zaczeta weszy¢. W tym czasie nabijali rachunki na kilka milionéw, po-
niewaz modem nie wylaczat si¢ nawet na minutg. Wierni cztonkowie UGI zmieniali
si¢ nawzajem na posterunku z zadziwiajaca regularno$cia raz na dobg ,,wynoszac
na wolno$¢” kilka paczek dyskietek nabitych drogocennym warezem. W Moskwie
bylo wowczas okoto 20-30 dziatajacych aktywnie BBS-6w. Zabawa trwata dos¢
dhugo, ale stawata sig coraz bardziej niebezpieczna i kosztowna. Joyrider i jego ko-
ledzy z grupy skonczyli studia i rozpierzchli si¢ po kantorach lub urzedach teleko-
munikacji, gdzie po cichu kontynuowali wydzwanianie do odlegltych miejsc. Wow-
czas wiele BBS-6w wchodzito w zarzad cztonkow grupy UGI.

Aktualnie w grupie w UGI dziata Joyrider, Power Ace, Man Hunter, Vidator, Kal-
tenbruner. Z pozostaltymi natomiast nie ma kontaktu, ale na pewno pamigtaja, ze
nalezeli do najbardziej legendarnej i znanej rosyjskiej grupy, ktdra nieustannie zaj-
mowata czolowe miejsca na listach top BBS-6w w Europie.

Do tych, ktorzy najbardziej odcisngli swoje pigtno w historii UGI naleza:
¢ Joyrider (powstanie, kariera, grafika, zarabianie pieni¢dzy);

¢ Power Ace (grafika, kierownicza funkcja w jednej z wielkich agend
graficznych);

¢ Man Hunter (coding, cracking, phreacking);
¢ Sted Rat (coding, overlook);

¢ Vidator (represje ze strony policji, aktualnie — Zona, rodzina..., dzieci i
Amiga);

¢ Demoniak (DELTA CITY BBS, coding, cracking);
¢ Bat Man (zatozyciel);
¢ Creasy Bear (organizowanie dziatalnosci).
O wszystkich tych ludziach opowiadano wiele Smiesznych historii. W swoim czasie

tworzyli oni z pelnym poswigceniem rosyjski komputerowy underground. Niektorzy
tworza go do dzisiaj aktywnie.
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CCC — Chaos Computer Club

Elita hakerska zza Odry

W obecnych czasach stalo sig¢ jasne, ze komputery zwycigzyly $wiat. Banki danych
magazynuja naukowe, gospodarcze, wojskowe lub osobiste informacje, ktore moz-
na wymienia¢ poprzez Sie¢. Bardzo czgsto przyczynia si¢ to do zwycigstwa nad in-
nymi czy przejgcia kontroli. Nalezy ztamac¢ kod, aby przeczyta¢ dane i wykorzysta¢
je do wilasnych celow. Ale przeciez kazdy system ma luki w zabezpieczeniach.
Hamburski Klub Komputerowego Chaosu (CCC) pokazuje od 10 lat, gdzie takie
dziury sa.

Powstal on jako porozumienie trzech przyjaciot: Hansa Hubnera, Karla Kocha
i Marcusa Hessa. Od 1987 roku wtamywali si¢ oni do systemow amerykanskiego
Ministerstwa Obrony i sprzedawali uzyskane dane agentowi KGB o pseudonimie
Serge. W 1990 roku po zjednoczeniu Niemiec wszystkich aresztowano. Koch,
uwolniony na polecenie prokuratora jako ,,wabik” na agentéw, zostal zamordowany
przez KGB, Hubner i Hess jako szpiedzy odsiaduja kary wigzienia. Prawdopodobnie
w zamian za wspolpracg z policja zostali jednak w pazdzierniku 1998 roku zwolnieni.

Pomieszczenia klubowe CCC znajduja si¢ w... jednej z piwnic potnocnego Hamburga.

I €haos { smputer Klub |

Odwiedzitam ja w pewien deszczowy wieczor. W malej bocznej uliczee przed stary-
mi budynkami czynszowymi rosna wysokie drzewa. Spokojna dzielnica dla catkiem
normalnych obywateli. Dom numer 85 ma niski parter. Mozna wej$¢ po kilku
schodkach. Przez szybe nie wida¢ nic. Krétki dzwonek i drzwi si¢ otwieraja.
W malym pomieszczeniu stoja dookota stare kanapy. Na poétkach leza stare skoro-
szyty, akta. Na korkowej tablicy zawieszone sa karteczki, listy, numery telefonow.
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Przez waski przedpokdj wchodzi si¢ do potozonego z tylu pokoju. Dwa komputery
i wielki napis: Witamy w Komputerowym Klubie Chaosu! Ciekawe, czy sa jeszcze
w tym domu hakerzy, o ktorych czyta si¢ tak wiele. Banki, uniwersytety, tajne
stuzby, rowniez Pentagon i NASA zaczynaja sig przeciez trzase, jesli tylko stysza te
przeklgta przez nich nazweg — haker.

& Schiofinot
4040

Cztonkowie tej elitarnej grupy hakerow do$¢ niech¢tnie odpowiadajg na zadawane
pytania. Zwykle wypowiadaja jedynie ogodlne stwierdzenia.

,»Chcemy ryzyka i szansy na poznanie rozmaitych technik informacji — wyjasnia
Ralf (lat 23) — i to jest celem naszego klubu. Czasy hakerstwa mamy juz za soba.
Mit, ktoérym obrdst nasz klub, powstat przez spektakularne akcje. W 1984 roku je-
den z hakerow CCC manipulowal siecia i komputerem bankowym. Trzy lata poz-
niej hakerzy z CCC wiladali siecig komputerowa NASA 1 klub przejat kontrolg nad
duza iloscig systemow. Cho¢ prywatnie nikt tego nie wykorzystywat, zawsze mieli-
$my problemy z policja. Ale sa takze ludzie, ktérzy nas wspieraja — np. hamburska
organizacja do spraw ochrony danych. Bez niej nie mieliby§my zadnych $rodkéw.
Powoli takze firmy zmieniaja swoje myslenie. Jest lepiej kiedy mltodzi fachowcy sa
potrzebni i wykorzystywani przez firmy, bo nie majg wtedy ochoty na inne niele-
galne dziatania. Dzisiaj wisza na naszej tablicy pytania kierowane z catych Niemiec.
Sa to takze oferty pracy. Dlaczego zatem cztonkowie klubu CCC sa czgéciej poszu-
kiwani niz eksperci z Unii Europejskiej? My trudnimy si¢ tym o wiele dluzej i bez-
pieczniej niz oni”.

C:\WINDOWS\Pulpit\Szymon\hakerzy\r03.doc



Rozdzial 3. ¢ Zloczyncy 277

Nie wszystkie informacje sa zabezpieczone. Klub liczy sobie okoto dwudziestu
statych cztonkow, ktorzy spotykaja si¢ co tydzien. Dyskutuja na temat nowych za-
bezpieczen czy urzadzen, moéwia o programach i wymieniaja doswiadczenia. CCC ma
tez swoje oddziaty w innych miastach. Dwustu pigédziesigciu cztonkow nalezy do
stowarzyszenia, a dziewigéset zainteresowanych informuje sig¢ regularnie wykorzy-
stujac do tego celu swoja pracg. Czytaja klubowe czasopismo. Klub CCC organizuje
wlasne seminaria, kongresy, bierze udzial w targach i prowadzi archiwum prasowe.

Na pytanie o to, czy sa jakie$§ granice dziatalno$ci klubu, Ralf odpowiada:

,»Nie zabezpieczamy danych, ktore dla obywateli powinny by¢ dostepne, na przy-
ktad te dotyczace zanieczyszczenia wody i zawarto$ci ozonu. Dzigki niewielkim
srodkom wspierajacym mozna nawet oszukaé pocztg i dzigki miejscowej taryfie
telefonowaé po catym $wiecie. Teraz eksperci szukaja mozliwosci ochrony zabez-
pieczen”.

Do rozmowy wlaczyt si¢ rowniez Andy (lat 21), student informatyki i technik in-
formacyjnych, ktory wszedt do klubu w roku 1986. Jak wyznat:

,»Widzg i oceniam pracg z komputerem jako pelnig¢ komunikacji. Przede wszystkim
— jako zakrojona na caty $wiat wymiang mysli”.

Do klubu nalezy takze Ron (lat 21), student elektrotechniki, ktéry wszedt do klubu
CCC przez hamburski mailbox. Swoje hobby uwaza on za wyzsza forme stosunkow
migdzyludzkich. Tego zdania jest Robert (lat 24), student informatyki, praktycznie
na okraglo pracujacy na komputerze. Wszedt do klubu w czasie kongresu. Jak
twierdzi:

,Nie mozna ciagle pracowaé w samotnos$ci. Zespo6t taki jak CCC jest lepszy”.

Przyjacidtka Roberta — Jessica (lat 24) — interesuje si¢ bardzo jego hobby, cho¢
zawodowo nie ma z tym nic wspdlnego.

Natomiast Alex (lat 18), uczen, uwaza, ze:

,»Na szczycie moze by¢ kazdy, ale zeby dostac si¢ na Mount Everest trzeba by¢ ha-
kerem”.

Alex pisze programy. Jego przyjacidtka — Aneke (lat 16) — nie podziela tych za-
interesowan. Wyprébowata komputer najwyzej raz.

Pod hamburskim telefonem 49 03 757 stale dyzuruje ktorys$ z klubowiczéw. Mozna
bez problemu nawiaza¢ kontakt.

Najbardziej interesujace wlamania byty i beda zawsze dzietem elitarnych hakerow,
kierujacych sig¢ ciekawoscia, a nie chgcia wzbogacenia. Grupa zwiazana ze stynnym
Klubem Komputerowego Chaosu znalazta na przyktad btad w wersjach 4.4 1 4.5
systemu operacyjnego VMS, ktéry pozwolit im witamaé si¢ do 135 sieci na catym
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$wicie. Na ich liScie znalazto si¢ Centrum Analityczne Fizyki Kosmosu (SPAN),
ktérego sie¢ obejmuje wiele krajow. Jednym z jego odgalezien jest system amery-
kanskiej agencji kosmicznej NASA. Wlamywacze $wiadomi powagi odkrycia,
zwrdcili si¢ do klubu o pomoc oraz poinformowali Hansa Glissa, wydawce¢ wioda-
cego niemieckiego magazynu komputerowego ,,Dateenschutz-Berater”. Wiadomo-
$ci rozpowszechniane tymczasem poprzez biuletyny wywotaty reakcje roznych sro-
dowisk. Administrator systemu Europejskiego Laboratorium Biologii Molekularne;j
w Heidelbergu rozestat poprzez Sie¢ ostrzezenie wymieniajac nazwiska dwoch
wlamywaczy zwiazanych z Klubem Komputerowego Chaosu. Wzywat w nim kole-
gow zarzadzajacych innymi systemami do ostroznosci i podjecia akcji, ktora po-
wstrzymataby w przyszto$ci wlamywaczy od tego rodzaju dziatalno$ci.

Historia zostata ostatecznie wyjasniona przez Hansa Glissa. Klub prébowat wpraw-
dzie nadac catej sprawie zabarwienie polityczne nagtasniajac ja w czasie konferencji
prasowej zwolanej w Hamburgu i utrzymujac, ze jest w posiadaniu 200 stron wy-
drukéow komputerowych zwiazanych z badaniami nad nowoczesnym uzbrojeniem.
Rzecznik klubu Wau Holland potwierdzit istnienie materialow z badan nad nowymi
broniami i analiz wypadkow rakietowych. NASA w odpowiedzi poinformowata
opini¢ publiczna, ze wlamywacze nie dotarli do zadnych poufnych informacji, a te,
o ktorych mowa, zostaly juz zakwalifikowane jako jawne.

Ujawnienie opisanych faktow stato sig zZrodtem klopotow nie tylko dla NASA, ale
réwniez dla firmy Digital, autora systemu VMS. Klub Komputerowego Chaosu
utrzymywal, ze ujawnienie potencjalnych niebezpieczenstw bylo koniecznos$cia
i pomogto niektérym srodowiskom w uswiadomieniu sobie powagi problemu. Firma
Digital, zaniepokojona afera, w trosce o swych klientow, rozestata do wszystkich
uzytkownikow darmowa instrukcje pozwalajaca na uzupetnienie bledow w oprogra-
mowaniu. Pozniejsze wersje systemu VMS zostaly poprawione.

Amerykanski underground
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Z chwilg powstania pierwszego komputera, a p6zniej z rozwojem sieci komputero-
wych, powstaly rowniez mniej lub bardziej wiarygodne opowiesci o hakerach wta-
mujacych si¢ do systeméw informatycznych. Prawda jest jednak, Ze przestgpstwa
komputerowe pojawily si¢ wraz z wykorzystaniem pierwszych maszyn cyfrowych
w bankach. Prawdziwy rozkwit nastapil natomiast w latach 70., co zwiazane byto
z masowym wykorzystywaniem Sieci do porozumiewania si¢ i przesytania danych.
Elektroniczni wlamywacze nie zawsze lamia prawo dla zysku.. Czasem, jak to
miato miejsce w przypadku Kevina Mitnicka, najstynniejszego hakera w Stanach
Zjednoczonych, chodzi o udowodnienie sobie i innym wtasnych umiejgtnosci. Po-
tem dopiero zaczyna si¢ przestgpcza dziatalno§¢. W USA w czasie zbrojnego napadu
hupem pada przecigtnie 650 dolaréw. Tymczasem elektroniczne wlamania kosztuja
srednio instytucje finansowe 600 000 dolarow. Nic dziwnego, ze w Stanach Zjed-
noczonych powstaly najszybciej specjalne organizacje majace zwalcza¢ skutki nisz-
czacych dane wirusow. Jedna z nich jest CERT (Computer Emergency Response
System) zatozony przez Departament Obrony we wspodlpracy z Carnegie-Mellon
University. W FBI powstata specjalna grupa (National Computer Crimes Squad)
zajmujaca si¢ tropieniem hakerow.
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Jednym z ciekawszych wydarzen ostatnich lat bylo ztamanie przez trzech chorwac-
kich nastolatkéw z Zadaru koddéw zabezpieczajacych serwer Pentagonu. Chlopcy
skopiowali rowniez dokumenty o wysokim stopniu utajnienia, zawarte w wojsko-
wych bazach danych (m.in. dotyczace broni nuklearnej i satelitbw wojskowych).
Narzedziem przestgpstwa byt Internet oraz program wyszukujacy i deszyfrujacy.
Pozostawiony $lad pozwolit jednak specjalistom z Pentagonu wysledzi¢ sprawcow
wlamania, ktére spowodowato straty si¢gajace kilkuset tysigcy dolaréw. Departament
Obrony skontaktowat si¢ z Interpolem, ten natomiast zwrocit si¢ do lokalnej policji,
ktora skonfiskowata sprzet komputerowy. Hakerstwo nie jest jednak w Chorwacji
dziatalnoscia nielegalna, a nauczyciele chtopcow podkreslili brak ztej woli i wysoki
poziom umiejetnosci.

Jak wida¢, rozmaite, czasem wyjatkowo zaskakujace sa przypadki, ktore spotykaja
hakerow.

Weterani

Ludzie zafascynowani rodzaca si¢ technologia komputerowa, ktoérzy tworzyli po
wojnie zreby dzisiejszej informatyki to przede wszystkim Seymour Cray, Stan
Kelly-Bootle i David E. Sa oni ostatnimi bodajze weteranami tamtych czasow.
Trudno ich nawet nazwac¢ hakerami. Byli to bowiem informatycy zafascynowani
nowa, rodzaca si¢ technologia, a ,hakowanie” w dzisiejszym rozumieniu tego stowa
zrodzito si¢ w USA dopiero na poczatku lat sze§édziesiatych, czyli na dlugo przed
powstaniem elektronicznej poczty (1972 rok) czy pojawieniem si¢ terminu ,,Inter-
net” (1974 rok). W czasie, gdy funkcjonowac zaczynaly pierwsze komputery typu
mainframe (PDP-1) praca programisty nie byla tak latwa i przyjemna jak dzisiaj.
Komputery te byly bardzo wolne i czgsto informatycy, aby skroci¢ czas przeprowa-
dzania réznych operacji, tworzyli specjalne ,,programy-skroty”. W swoim zargonie
nazywali je ,,haks”. Jednym z nich (najstynniejszym po dzi$ dzien) byt hak stworzony
w 1969 roku przez Dennisa Ritchie’ego i Kena Thompsona o nazwie... Unix.
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Pierwsi hakerzy lat siedemdziesiatych
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Z roku na rok rozwdj technologii informatycznych stawat si¢ coraz bardziej dyna-
miczny. Wraz z nim rosto zafascynowanie mozliwosciami i chg¢ ich doglgbnego
poznania w nadziei dotarcia do nowych, nieznanych mozliwosci. Tak zaczat rodzi¢
si¢ w Stanach Zjednoczonych ruch okreslany dzisiaj mianem ,.hakowania” czy ,,ha-
kerstwa” (hacking), ktoéry wraz z rozwojem Sieci zaczat skupia¢ programistow i in-
formatykéw z calego §wiata. Szczegdlnie dotkliwie odczuwali oni brak miejsca,
w ktorym mogliby wymienia¢ opinie, informacje i do§wiadczenia. Wkrotce wige
powstal specjalny wirtualny klub, ktéry w 1978 roku utworzyto dwoch mieszkan-
céw Chicago — Randy Sousa i Ward Christiansen. Tak powstaty jeden z pierw-
szych w USA BBS dziatat do$¢ nieregularnie. Warto jednak wspomnieé, ze w tym
samym czasie niezwykle dynamicznie rozwijata si¢ roéwniez telekomunikacja,
a wraz z nia — phreaking. Wtedy wlasnie zaczgli dziala¢ pierwsi wielcy phreakerzy
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— John Draper alias Capta’n Crunch oraz Yippie Abbie Hoffman. W 1974 roku
Vinton Cerf i Robert Kahn w swoim artykule o TCP po raz pierwszy uzyli terminu
»lnternet”, za$ rok poézniej w ramach kontraktu Air Force w Albuquerque, powstat
pierwszy mikrokomputer o nazwie Altair.

Zloty Wiek

Olbrzymi wptyw na rozwdj hakerstwa miaty lata osiemdziesiate, a przede wszystkim
— trzy wydarzenia tamtych czaséw (Swiatowa ekspansja Internetu, wprowadzenie
w 1981 roku przez IBM pierwszych komputerow osobistych PC oraz nakrecony
w 1983 roku film ,,Gry wojenne”). Sam film sprawit, ze termin ,haking” stal si¢
znany szerokiej opinii publicznej i stat si¢ synonimem zagrozenia ze strony kom-
puterowych fascynatow. Stereotyp ztego hakera funkcjonuje w Swiadomosci wigk-
szo$ci ludzi, a podtrzymywany jest skutecznie przez media. Internet sprawit nato-
miast, ze haking stat si¢ ruchem o zasiggu ogdlnoswiatowym. Popularno$¢ BBS-ow
znacznie wzrosta. Hakerzy zaczgli taczy¢ si¢ w nieformalne grupy. Co cickawe —
ich czlonkow taczyla wowczas nie tylko komputerowa pasja i chgé zglgbiania tajni-
kéw systemow, lecz rowniez muzyka (np. zesp6t The Clash), styl zycia, Swiatopo-
glad.

Lata dziewigédziesigte

Koncem ,.ery programistow” i poczatkiem dominacji nowej generacji hakerow,
a zarazem poczatkiem wojny z nimi, bylo prawdopodobnie zatozenie w 1984 roku
przez hakera okreslajacego si¢ jako Lex Luthor grupy o nazwie Legion of Doom.
Skupiata ona najlepszych z najlepszych hakeréw i phreakeréw. Po kilku latach po-
wstata jednak konkurencyjna grupa Masters of Deception. Utworzyli ja dwaj byli
czlonkowie elitarnej LOM — Phiber Optik oraz Erik Bloodaxe. Od 1990 roku obie
grupy rywalizowaly ze soba. Wygladato to jak bezkrwawe porachunki mafii. Moni-
torowanie rozmé6w telefonicznych i blokowanie linii, famanie zabezpieczen i wchodze-
nie w system przeciwnika, czyszczenie dyskow twardych, podrzucanie wirusow.
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Te swoiste ,,dzialania wojenne” powodowaly duze straty i nie ograniczaty sig tylko
do komputeréw ,,wroga”. Wszystkie chwyty byly dozwolone. Hakowano komputery
lub systemy instytucji, firm i oséb prywatnych podajac si¢ za przeciwnika. I to byt
btad, bowiem do akcji wkroczyta FBI. Jej dziatania doprowadzily do ztapania nie-
ktorych hakerow (m. in. Phibera Optika i jego przyjaciot). Potem zaczgly sig¢ diu-
gotrwale sprawy sadowe i wyroki. Panuje nawet poglad, ze wraz z zakonczeniem
wojny pomi¢dzy LOM i MOD lub nawet wczesniej, bo od 1986 roku, gdy skutki
»dzialan wojennych” zaczgli odczuwa¢ niewinni ludzie, zakonczyta si¢ ,.era pro-
gramistow”, hakeré6w-ideowcow, a rozpoczat si¢ nowy cykl — czas wlamywaczy
komputerowych.

Wprawdzie elitarni hakerzy istnieja nadal i strzega granic elektronicznej cyberprze-
strzeni, ale trzeba tez przyzna¢, ze obecnie rejon ten zostal zdominowany przez
pseudohakerow. Ciemna strona hakerstwa zaczgta sig¢ ujawnia¢ wraz z komercjali-
zacja Internetu. Znacznie wtedy wzrost wpltyw rzadu amerykanskiego na rozwdj
Sieci i rownolegle dostgpem do technologii informatycznych zaczgto wprowadzac
szereg regulacji prawnych. W 1986 roku Kongres ustanowit Federal Computer
Fraud and Abuse Act. To wlasnie na jego mocy skazano Phibera Optika i jego
przyjaciot. Zarty sie skonczyty. Konsekwencje prawne nie stanowity jednak bariery
dla hakerow.

Na scenie pojawit si¢ Robert Tappan Morris, ktory w 1988 roku niemal dostownie
zdemolowal szes¢ tysiecy komputerow potaczonych z Internetem. A zrobit to —
jak pisalem wczesniej — poprzez zainfekowanie ich wirusem. Niezly to wszakze
wynik, niemniej jednak Robert miat pecha i stat si¢ pierwsza ofiara Federal Com-
puter Fraud and Abuse Act. Sad wydal fagodny wyrok — 10 000 dolaréw grzywny
oraz 400 godzin prac spotecznych.

Ale po nim byli nastgpni. Kevin Mitnick alias Condor wiamat si¢ m.in. do sieci kom-
puterowej Digital Equipment Company, skad wykradal numery kart kredytowych.
Wyrok — 18 miesigcy. Pdzniej byt jego imiennik, asystent programisty, Kevin Poulsen
oficjalnie wlamujacy si¢ do systemow Pentagonu w celu ich testowania. Zastynat
blokada centrali telefonicznych Pacific Bell oraz licznymi wlamaniami do systemow
FBIi US Army. Skazany na 51 miesi¢cy i 56 000 dolarow grzywny.
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Ale hakerska lista skazancéw jest znacznie dluzsza. Pojawito si¢ bowiem nowe nie-
bezpieczne zjawisko — zorganizowana przestgpczos$¢ on-line. Oprocz wceiaz dzia-
fajacej LOM zaczgly tworzy¢ si¢ nowe podziemne grupy i organizacje pseudoha-
kerskie. Rzad amerykanski podejmuje wciaz nowe proby ich rozbicia wydajac
wojng catemu $rodowisku hakerow. W 1990 roku FBI przeprowadzita stynna ope-
racje Sundevil, ktora nie przyniosta jednak spodziewanych rezultatow. Stoi za tym
brak doswiadczenia w walce z podziemiem sieciowym. W rozwiazaniu tego proble-
mu zapewne pomoc maja hakerzy zatrudniani jako konsultanci do spraw... hakerow.
I nieco pdzniej przygotowana operacja Crackdown Redux nie zakonczyla sig rozcza-
rowaniem. Za kratki trafito wowczas czterech cztonkow Masters of Deception (w tym
sam Phiber Optik). Z roku na rok aresztowan jest coraz wigcej, ale i szeregi hakerow
powigkszaja si¢ 0 wciaz nowe postaci. Czy w tej wojnie beda zwyciezcy? Czy moze
niedtugo juz Sie¢ przypomina¢ bedzie ulice Chicago w latach trzydziestych?

Trudno prorokowac, ale wszystko wskazuje na to, ze w niedlugim czasie w naszym
kraju moze by¢ podobnie.

Polska scena hakerska

Polski underground to wciaz rozrastajace si¢ grono uzytkownikéw komputeréw,
ktérzy tocza dyskusje na specjalnych kanatach IRC lub lacza si¢ w internetowych
grupach dyskusyjnych. Jest to grono niedostgpne, hermetyczne. Trudno zdoby¢ jego
zaufanie. Wielu z polskich hakeréw, ktorzy naprawde co$ umiejg zamiast pomagaé
innym, woli zadziera¢ nos do gory i nie zdradzaé tajnikow swej wiedzy. Nalezy
jednak podkresli¢, Ze w ostatnim czasie polska scena hakerska znacznie si¢ rozrosta.
Pojawity si¢ bowiem silne grupy.

Cale polskie hakerstwo opiera si¢ gtdéwnie o jeden kanat IRC— #hakpl. Na nim
bowiem wszyscy polscy hakerzy poznaja si¢ i wigkszo$¢ z nich, cho¢ nie wszyscy,
od tego kanatu zaczynaja swoja edukacje.

Poczatkujacy adept sztuki hakerskiej, zwykle szybko stwierdza, ze w tym $wiecie
najtrudniej jest zaistnie¢. Jeden z polskich hakeréw, ktory napisat tekst o rejestrach
Windows 95 do najpopularniejszego hakerskiego zina POWER FAQ i w ten sposob
poznat i zyskal uznanie w oczach Powera i Lcamtufa, znalazt si¢ w gronie najpraw-
dziwszej elity. To wlasnie im zadawal pierwsze pytania, ktore byly dla nich czgsto
$mieszne. Ale byt uparty...

Warto podkresli¢, ze na tym etapie wazna jest duza cierpliwo$é. Trzeba bowiem
zdoby¢ niezbedna wiedz¢ na dany temat, by rozpoczaé¢ poszukiwan na wlasna reke.
Czgsto podstawowe umiejgtnosci wystarcza do wlamywania si¢ do zle zabezpie-
czonego serwera. Mozna rowniez nauczy¢ si¢ wyszukiwaé luki w systemie, odpali¢
exploita (czyli program dajacy roota) i nie trzeba wglgbiac si¢ w dalsze szczegdty.
Ale tak postgpuja poczatkujacy hakerzy ewentualnie crackerzy. Prawdziwy haker
na pewno zacznie dociekac¢ tego, jak ten exploit dziata.
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Dla wielu hakerow prawdziwa edukacja zaczyna si¢ z chwila, gdy zatozy grupe ha-
kerska. Kolejnym wyzwaniem jest znalezienie odpowiedniego pseudonimu. I mozna
juz zaczaé si¢ wiamywac...

W Polsce dziataly dwie grupy — DHS oraz Division 666 zalozona przez Viedzmina.
Jak tatwo si¢ domysli¢, biorac pod uwagg przyktady innych krajow — przez dtuz-
szy czas byly one w stanie ,,$wigtej wojny”, ktdra skonczyla si¢ wraz z rozsypka grupy
Division 666.

DHS funkcjonuje nadal, co przynosi bardzo duze korzysci jej cztonkom. Bowiem
w takiej grupie wszyscy ucza sig¢ od wszystkich. Wielu hakerow zgodnie przyznaje,
ze wiele si¢ ucza czytajac ciekawe merytorycznie ziny (czyli elektroniczne maga-
zyny hakerskie). Mozna w nich znalez¢ mnostwo ciekawych informacji. Ale i tak
najwigcej mozna nauczy¢ si¢ od innych. Wazne jest takze, aby pozyska¢ zaufanie
madrego mentora, ktory przyjmie nad poczatkujacym swoista opiekg. W rezultacie
adept sztuki hakerskiej szybko bedzie mogl przeobrazi¢ swoje szczeniackie wybry-
ki w powazne wlamania.

Hakerzy czgsto pomagaja administratorom serwerow, do ktorych si¢ wlamuja. Wazne
jest, aby wybieraé interesujace serwery i utrzymac je jak najdluzej, by mozna bylo
przetestowac na nich nowe backdory.

Ta wiedza pomaga p6zniej w znalezieniu odpowiedniej pracy. Bo wigkszos¢ hakerow
zostaje administratorami réznych systemow.

Do najbardziej znanych polskich hakerow naleza: Power, lcamtuf, Ultor, Rastlin,
Kil3r, manY, Wojtekka, Luke-Skyw, Spacman. A najwigksze dokonania grupy
DHS to:

¢ Wilamanie na strong Secret Service (magazynu komputerowego, najwigkszego
czasopisma o grach komputerowych w Polsce);

¢ Wilamanie na strong Windows.98.to.jest.to.

Natomiast Division 666 prawdopodobnie wiamat si¢ na serwer Radia Maryja, gdzie
dokonat spustoszenia.

Gumisie a sprawa polska

284

Ze wzgledu na nieco opdzniony rozwdj sieci komputerowych w naszym kraju ha-
kowanie stato si¢ u nas glo$ne dopiero w potowie lat 90. Najstynniejszym wiama-
niem byla zamiana nazwy na witrynie Naukowo-Akademickiej Sieci Komputerowej
(NASK) na jej niecenzuralny wariant. Dokonali tego Zzartownisie okreslajacy sig ja-
ko Gumisie. Zamierzali w ten sposob zaprotestowaé przeciwko planowanym pod-
wyzkom cen dostepu do Internetu (NASK w tym czasie byt monopolista w tej dzie-
dzinie).
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Nowe zabezpieczenia serwerdow NASK-u nie zniechgcity hakerow, ktorzy w pol-
skim $rodowisku nie byli specjalnie szanowani, gdyz postugiwali si¢ gotowymi
metodami i kodami dostgpnymi w Internecie na zachodnich stronach hakerskich.
Niedawno jednak Gumisie powrocity publikujac swoje ,,zdjgcie” (tzn. kadr z filmu
animowanego pod tym tytutem).

Natomiast w maju zeszlego roku doszto do wlamania do serwera Biura Informacyj-
nego Rzadu. Grupa Damage Inc. zmienita prezentowana na stronic WWW nazwe
tej organizacji na ,,Biuro Dezinformacyjne Rzadu” i skierowala odwiedzajacych na
strong WWW Playboya. Niedlugo potem w programie ,,Tok Szok” pokazano, iz
serwery rzadowe nie s wystarczajaco zabezpieczone (anonimowy haker ,,na zywo”
wiamat si¢ do jednego z nich).

Argumentacja

Protest przeciwko lamaniu Praw Czlowieka

Praca hakeréw znajduje réznorodna motywacje — od osiagnigcia materialnych ko-
rzys$ci az po najbardziej wznioste przedsigwzigcia. Przyktadem moga by¢ protesty
skierowane przeciwko tamaniu Praw Czlowieka, ktore stalty si¢ udzialem grupa
chinskich hakeréw. Ostrzegli oni wladze, ze zamierzaja uszkodzi¢ jednego z sate-
litbow komunikacyjnych, jezeli rzad nie zaprzestanie represjonowania i lamania
Praw Cztowieka, a poniewaz samo zapowiedzenie uszkodzenia nie przyniosto re-
zultatow, pogrozki staty si¢ faktem. Satelita zostatl unieruchomiony. Najprawdopo-
dobniej ta sama grupa hakerow o nazwie Yellow Pages zaatakowata firmy zachodnie
wspolpracujace z komunistycznymi Chinami. Na ich licie znalazly si¢ Sun Micro-
system, Lucent, Motorola, VW, Yahoo, Excite, a nawet jedna z polskich firm —
Hortex. Dziatania tej grupy maja na celu zwrdcenie opinii publicznej na nieprze-
strzeganie Karty Praw Obywatelskich przez Pekin. Ofiarami repres;ji niejednokrotnie
byli rodzice hakerow, wigc kolejne protesty podyktowane byly poczuciem wielkiej
niesprawiedliwosci.

Protest przeciwko broni atomowe;j

Wielokrotnie hakerzy pokazywali calemu §wiatu, Ze nie zalezy im na rozglosie, ale na
zwroceniu uwagi spoteczenstwa na kwestie dotyczace zagrozen cywilizacyjnych. A
tych nie brakuje. Panstwa, takie jak Pakistan i Indie, ktére w maju 1998 roku prze-
prowadzity proby z bronia jadrowa wywotaly integracj¢ srodowiska hakerskiego, kto-
re solidarnie zaprotestowato przeciwko takiemu stanowi rzeczy. W ramach sprzeciwu
kilku mtodych hakeréw zaatakowalo serwer wewngtrzny Bhabha Atomick Rese-
arch Center pod Bombajem. Skopiowali oni ponad 5 MB informacji i calg kore-
spondencj¢ e-mailowa prowadzona migdzy naukowcami BARC, usungli dane
z dwoch serweréw osrodka, a na jego stronie WWW umieécili wizerunek atomo-
wego grzyba. Czlonkami tej grupy sa nastoletni hakerzy prawdopodobnie
z Nowej Zelandii, Wielkiej Brytanii, ktorzy naleza do organizacji MilwOrm. O po-
wodach ataku i jego przebiegu poinformowaty najwigksze e-ziny hakerskie oraz An-
tiOnline. Wiedze potrzebna do przeprowadzenia protestu zaczerpneli od Analyzera
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(ktory zastynal z udanego ataku na Pentagon) i wykorzystali stary program poczto-
wy Sendmail. Aby zdoby¢ dostegp do indyjskich serwerow z prawami administratora
systemu potrzebowali az 52 sekund. Kolejnym protestem tej grupy byt atak na tu-
recki serwer znajdujacy si¢ w Centrum Nuklearnym Catal Huyuk. Tym razem zha-
kowali cala korespondencj¢ naukowcow. Na poczatku roku 2000 grupa hakerow
zhakowata okoto 300 stron WWW znanych firm majacych swoje udziaty w pro-
bach nuklearnych i, tak jak za pierwszym razem, umiescili na stronach gtéwnych
tych firm wizerunek nuklearnego grzyba oraz manifest antynuklearny. W taki wlas$nie
sposob chcieli zwrocié uwagg opinii publicznej na wciaz przeprowadzane nowe
proby z bronig jadrowa i napigtnowac odpowiedzialnych. Na liscie zaatakowanych
firm zalazty si¢ The Word Cup, Wimbledon, The Ritz Casino, a takze oficjalna strona
rodziny krolewskiej.

Takze media, szczegodlnie w ostatnim czasie, staja si¢ zrodtem hakerskich atakow.
Zdarza sig¢ dos$¢ czgsto, ze dziennikarze nie odrozniajg crackera od hakera, co za
tym idzie ugruntowuja wizerunek zlego hakera-przestepcy, ktory jest odpowie-
dzialny za cate zto. Dlatego wtasnie hakerzy probuja broni¢ swego honoru i czgsto
decyduja sig na atakowanie stron WWW redakcji, stacji telewizyjnych i radiowych,
ktore w jaki$ sposob sobie na to zashuzyly. Niekiedy celem atakoéw staja sig¢ po-
szczegolni dziennikarze i ich konta e-mailowe. Tak bylo wtedy, gdy prasa w ztym
$wietle przedstawiata jednego z najstawniejszych z hakerow — Kevina Mitnicka.
W odwecie grupa HFG (Haking of Girlies) zaatakowala gtéwna strong prestizowej
gazety ,,The New York Times”, a pod adresem www.nytimes.com zamieszczone zo-
stato zdjecie rozebranej kobiety i kilka niecenzuralnych stéw skierowanych pod ad-
resem redakcji.

Ponadto hakerzy zamiescili w kodzie tekst o tresci: ,,nasza obecno$¢ na stronie NYT
jest najlepszym miejscem na zaprezentowanie opinii publicznej naszych haset oraz
na pokazaniem tego, jak zle zabezpieczone sa strony internetowe wielkich korporacji
i czasopism”. Po kilku probach zdjecia tego tekstu, ktore staty si¢ udziatem webma-
stera, redakcja zdecydowata si¢ na zdjecie catej strony gtdownej na kilka weekendo-
wych dni. Byla to trudna decyzja, poniewaz weekend to okresem najwickszej ogla-
dalnosci tej strony. Atak hakerski zostat zarchiwizowany przez AntiOnline i dostgpny
jest pod adresem: www.antionline.com/archives/pages/www.nytmies/com.

Wilamania tego typu nie omingly tez wspolautora stynnej ksiazki Tekedown —
John’a Markoffa, ktory napisat rowniez wiele artykuldw na temat §wiata hakerskiego.
Jego konto e-mail i strona WWW ksiazki staly sig¢ tak popularnym celem jak serwe-
ry Pentagonu. Na stronie WWW tez pojawit si¢ napis, w ktorym hakerzy oskarzyli
Markoffa o to, ze przyczynit si¢ do zamknigcia Mitnicka w wigzieniu. Podobne
zdarzenia przezyta Carolyn Meinel, konsultantka do spraw bezpieczenstwa w Sieci,
autorka ksiazki The Happy Haker. Po jej publikacji popularnos¢ strony WWW po-
Swigconej ksiazce gwaltownie wzrosta. Grupa HFG nie poprzestata na tym, lecz
wlamata si¢ do serwera internetowego Route 66 w Nowym Meksyku i tam wyrza-
dzita wiele szkod.
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Zlecenia

Od paru lat w USA istnieje firma Rent-A-Haker (http://www.rent-a-haker.com),
ktorej szefem jest John Klein. Firma ta specjalizuje si¢ w wynajmowaniu hakerow.
Zapotrzebowanie na ich ustugi wyraza szereg instytucji rzadowych, takich jak Biaty
Dom czy Pentagon oraz wielkie korporacje i firmy, ktorym szczeg6lnie zalezy na
bezpieczenstwie swoich sieci. Bardzo czgsto firmy i instytucje, pomimo iz moga
wybieraé specjalistow z najznamienitszych uczelni w kraju, zatrudniaja nastolatkow
lub bytych hakerow, ktérych wiedza oparta jest na praktyce. Zespét ztozony z bytych
lub czynnych hakeréw (podobno jego cztonkiem jest jeden z najstynniejszych hake-
row — agent Steal) pracuje dla FBI i skutecznie walczy z przestgpczoscia on-line.
Rowniez Pentagon, Departament Sprawiedliwos$ci i szereg innych instytucji korzy-
sta z ustug ,,wyjetych spod prawa”. Ale nie tylko w USA ushugi hakerow ciesza si¢
taka duza popularno$cia. Pracuja oni na zlecenie takze w Polsce (np. w Komendzie
Gtoéwnej Policji). Podobno istnieje tam specjalna komorka do spraw przestgpstw
komputerowych w Polsce. Taki zesp6t specjalistow zatrudnia tez znana firma IBM,
ktora ponadto wspotpracuje z grupami, takimi jak Apache Group z Monachium.

Ideologiczne aspekty

Dla prawdziwego hakera ztamanie systemu zabezpieczen jest celem samym w sobie
i stanowi pewien rodzaj wyzwania. Wystarcza mu $wiadomos$¢, ze jest lepszy od
tworcy zlamanego programu, systemu czy zabezpieczenia. A firmy produkujace
owe systemy czesto reklamuja je jako niezawodne i1 sprzedaja po niebotycznych ce-
nach. Jezeli jednak nastoletni haker z powodzeniem probuje tamac te zabezpiecze-
nia, $wiadczy to tylko o jednym — Ze zawieraja one btedy. Hakerzy pokazuja, ze
takie bledy powinno sig¢ korygowac, poprawiaé, a co za tym idzie — ulepszaé pro-
gramy zabezpieczajace. W takim rozumowaniu hakerzy nie moga by¢ postrzegani
jako przestgpcey, ale raczej jako sita napgdowa do tworzenia i rozwoju wielu gatgzi
inteligencji technicznej. Czgsto wiedza hakerow wykorzystywana jest jako narze-
dzie nacisku w walce przeciwko korupcji, zatruwaniu §rodowiska, rozpowszechnianiu
pornografii itd. Cho¢ ta ostatnia z wymienionych znana jest tylko policji, poniewaz
skutkow dziatalnosci w tym zakresie nie nagtasnia sig, ale wiadomo, ze istnieja ha-
kerzy tropiacy i niszczacy wszelkie przejawy pornografii dziecigcej (np. grupa
o nazwie Ethical Hakers Against Pedophilia, ktora uderzyta w znane i wysoko po-
stawione osoby zajmujace si¢ pedofilia). Biorac pod uwagg takie aspekty dziatalnosci
hakerow, maja oni chyba prawo protestowac przeciw zlemu wizerunkowi, jaki jeszcze
dos¢ czesto jest im przypisywany.

Przestepczos¢ komputerowa

Przedstawione ponizej informacje zostaly oparte na bardzo ciekawej pracy K.J. Jakubo-
wskiego zawartej w ,,Materiale Konferencyjnym. Przestgpczos¢ w sieciach komputero-

wych”.
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Wedlug Jakubowskiego przestepczosciq komputerowq jest ,,zjawisko kryminologiczne,
obejmujace wszelkie zachowania przestgpcze zwiazane z funkcjonowaniem systemu
elektronicznego przetwarzania danych, godzace bezposrednio w przetwarzang infor-
macjg, jej nosnik i obieg w komputerze oraz calym systemie potaczen komputero-
wych, a takze w sam sprz¢t komputerowy oraz prawa do programu komputerowego”.

Zdaniem autora tej definicji bardzo wazne jest, aby zda¢ sobie sprawe z faktu, ze
wlamanie do serwera nie jest tylko wing wiasciciela (lub innej osoby odpowiedzialnej
— np. administratora systemu lub sieci komputerowej) i pozostaje w zgodzie z za-
sada: ,,jezeli do komputera mozna si¢ dostaé, niezaleznie od stosowanych technik
1 sposobow, to wszystko, co na tym komputerze si¢ znajduje jest nasze”. Wiamanie
do serwera jest takim samym przestgpstwem jak oprdznianie mieszkania przez zto-
dzieja, ktory wykorzystal do tego celu otwarte okno balkonowe na ktoryms pigtrze
bloku mieszkalnego. Tak samo jak zglasza si¢ fakt wlamania do mieszkania na po-
licjg, tak samo powinno si¢ zglasza¢ wiamania do systemow komputerowych.
Jakubowski zwraca jeszcze uwagg na fakt, ze cho¢ w Polsce istnieja formalne pro-
blemy zwiazane ze $ciganiem przestgpczosci komputerowej, mozna jednak skorzy-
sta¢ z pomocy specjalizowanych agencji, takich jak CERT NASK, czy IBS (Instytut
Bezpieczenstwa Sieciowego). Gwarantuja one pelng dyskrecje i prawo do tajemnicy.
Aby dobrze zabezpieczy¢ system komputerowy, nalezy wzia¢ pod uwage wiele
czynnikow, takich jak: topologia sieci, uzytkowane systemy operacyjne i sposoby
autoryzacji uzytkownikow.

Gdy rozpoczynano pierwsze prace nad siecia powszechnego przekazu informacji,
niewielu zaangazowanych w to ludzi przypuszczato, ze stanie si¢ ona ,,arena” dla
przestgpcoéw. Roznia si¢ oni nieco od typowego wizerunku ztoczyncy. Nie maja
broni wprawdzie z pelnym magazynkiem, ale posiadaja bron rownie skuteczna
w XXI wieku — komputer o potgznej mocy obliczeniowej, potrafiacy korzysta¢
z najwyzszych priorytetow Sieci.

Przez wiele lat przez media rozpowszechniany wizerunek hakera-przestgpcy, ktory
wilamuje si¢ do serwerdw sieciowych i niszczy ich zawarto$é, jest od poczatku do
konca blgdnym rozumieniem problemu. Potwierdza to takze Jakubowski. Jego zda-
niem hakerzy nigdy nie niszcza danych, gdyz tym zajmuja si¢ gtdéwnie pseudohakerzy.
Do poprawnego rozréznienia i zrozumienia rdéznic pomigdzy tymi dwoma grupami
ludzi czesto stosuje si¢ test zwany mens rea. Reguta ta w zestawieniu z relacja
prawdziwy haker — pseudohaker, przedstawia si¢ w nastgpujacy sposob. ,,Winny
umysl”’ nie zaistnieje wowczas, gdy osoba spenetruje system komputerowy przy
uzyciu metod ogodlnie stosowanych przez zwyktych obywateli. Jezeli jednak zosta-
nie naruszony system bezpieczenstwa za pomoca wyszukanych sposobow i narzg-
dzi, to bgdzie mozna mowi¢ o mens rea 1 o popelnionym wykroczeniu. Natomiast
hakerom i pseudohakerom przyswieca catkiem inna motywacja. Ci pierwsi to pro-
gramisci, realizujacy zatozenie dazenia do doskonato$ci, a napisane przez nich pro-
gramy analizuja dany problem i wyszukuja metod¢ jego wykorzystania w praktyce.
W ten sposob powstaja genialne aplikacje umozliwiajace wyszukanie luk w syste-
mie bezpieczenstwa sieciowego. Pseudohakerzy natomiast bazujg na tym, co wcze-
$niej wykonaja inni. Uzywaja cudzych programéw. Sa ograniczeni brakiem wy-
obrazni oraz umiejgtnosci tworzenia.
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Posiadaja wypracowang technike, ale nie wnosza nic nowego do §wiata cyberprze-
strzeni. Mimo tego wszystkiego sa bardzo silni w grupie. Wspoélnie z hakerami i crac-
kerami tworza najsilniejsza spotecznos¢ sieciowa.

Dla uzupetnienia warto zapoznaé si¢ z definicjami przestgpczos$ci komputerowej
w zakresie roznych technologii, ktorymi postuguje si¢ Interpol:

Naruszanie praw dostepu do zasobow, a w szczegdlnosci:

¢ hacking, czyli nieupowaznione wejscie do systemu informatycznego (okreslane
jako naruszenie tajemnicy korespondencyjnej zgodnie z art. 267§1 Kodeksu
Karnego);

¢ przechwytywanie danych;

¢ kradziez czasu, czyli korzystanie z systemu poza uprawnionymi godzinami,
niszczenie i naruszenie informacji;

¢ Modyfikacj¢ zasobow przy pomocy bomby logicznej, konia trojanskiego,
wirusa i robaka komputerowego;

¢ Oszustwa przy uzyciu komputera, a w szczego6lnosci:
¢ oszustwa bankomatowe;

¢ falszowanie urzadzen wejscia lub wyjscia (np. kart magnetycznych
lub mikroprocesorowych);

¢ oszustwa na maszynach do gier;

¢ oszustwa dokonywane poprzez podanie fatszywych danych
identyfikacyjnych;

¢ oszustwa w systemach sprzedazy (np. w kasach fiskalnych);
¢ oszustwa w systemach telekomunikacyjnych;

¢ Powielanie programow, w tym:

gier we wszelkich postaciach;

wszelkich innych programow komputerowych;

topografii uktadow scalonych;

Sabotaz dokonywany na sprzgciu i oprogramowaniu;

Przestepstwa dokonywane za pomoca BBS-6w;

Przechowywanie zabronionych prawem zbiorow;

*® & & & o o o

Przestgpstwa w Internecie.
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